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Espectro das ameaças TI (1)
 Infraestruturas críticas separadas física e logicamente - passadorecente.
 As Tecnologias de Informação (TI) visam aumentar a eficiênciade gestão dos sistemas, através da automatização e interligação -cenário actual.
 TI suportadas em infraestruturas de comunicação integradoras,aumentam o acesso e disponibilidade de serviços, mas tambémestão mais expostas a ameaças.
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Espectro das ameaças TI (2)
 Infraestruturas essenciais:
 governamentaisfinanceirasmilitarestelecomunicaçõesenergiatransportesaúdeáguaserviços de emergência
 Fernando Correia (Ph.D Eng. Informática) 5/36
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Espectro das ameaças TI (3)
 Activos de rede e software associados à INTERNET estãosujeitos a ameaças que exploram as suas vulnerabilidades.
 acessibilidadeinterconectividadedinâmicas de oportunidadefacilidade de aprendizagem de técnicas de hackingfalta de censurafalta de policiamento no ciber-espaço
 Fernando Correia (Ph.D Eng. Informática) 6/36
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Significado de segurança
 Administrador de sistemas web:- não sucumbe a ataques de hackers
 Programador:- utilização de canal seguro SSL através da INTERNET
 Gestor de empresa- informações estratégicas para o negócio
 SegurançaÉ necessário uma visão holística de segurança reconhecendo cada umadas suas componentes, desde as políticas de segurança até à suaimplementação
 Fernando Correia (Ph.D Eng. Informática) 7/36
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Agentes motivadores das ameaças
 Ganhos pessoais: Vantagem competitiva, progressão na carreira, ganhosfinanceiros, reconhecimento
 Vingança: Expectativas profissionais defraudadas, incompatibilidade com ahierarquia, diferenças ideológicas e políticas
 Curiosidade e procura de desafios: Desejo de ser um hacker, saber “comofunciona”, afirmação pessoal
 Repto intelectual: Desafio em aprender, ser aceite pela comunidade hacker,sentimento de controlo
 Intelligence militar: Informação sobre o adversário, acções de sabotagem econtrolo, acesso a informação classificada
 Intelligence politica e económica: Obter informação empresarial ou política,ganhar vantagem nas negociações, obter informações tecnológicas
 Business Intelligence: Atingir vantagem competitiva, obter segredos de mercado,obter especificações de produtos, etc
 Fernando Correia (Ph.D Eng. Informática) 8/36
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Limitações e restrições aos agentes das ameaças
 Factores Genéricos Factores Limitativos
 MotivaçãoInteressePercepção da probabilidade de sucessoProbabilidade de ser detectado
 Intenções / Compromissos
 Valores morais e culturaisImagemPercepção da probabilidade de puniçãoPercepção de insucesso
 Oportunidade AwarenessAcessibilidade aos alvos
 Recursos
 FinanceirosDisponibilidade tecnológicaTempoInformação
 Capacidades
 PeríciaConhecimentoExperiênciaTreino e formação
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Potenciais agentes de ameaça (1)
 Potenciais agentes Definição de factores de risco
 Intelligence estrangeira Aliados, neutrais, inimigosAmeaça constante
 Criminais
 Exploração do factor oportunidadeObter valores derivados de crimes de suporteAcessibilidade dos alvosAprendizagem criminalFacilidade de acesso à informação
 Politicas
 Impacto dos temas politicasImpacto de possíveis eleiçõesImpacto de noticias - comunicação socialPermanente ambiente de mudança: nacionale internacional
 Ideológicos Relacionado e confinados a princípios ideoló-gicos
 Fernando Correia (Ph.D Eng. Informática) 10/36
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Potenciais agentes de ameaça (2)
 Potenciais agentes Definição de factores de risco
 EconómicosNovas dinâmicas e exigências de competiti-vidade económicaGlobalização da economiaInexistência de estratégias
 Educacionais Existência de informações críticas de projec-tos científicos
 Hackers
 Motivações imprevistasGrande domínio das TIProbabilidade de recrutamento por forçassubversivasA ameaça é permanente - 24x7x365
 Terrorismo Capacidade de intervenção em qualquer lu-gar, em qualquer alturaPosse e capacidade de operacionalização deIntelligenceAcções imprevisíveis e ubíquas
 Fernando Correia (Ph.D Eng. Informática) 11/36
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Recursos e Vulnerabilidade de SI (1)
 Recursos de sistema Vulnerabilidades
 Pessoal
 Acesso a informação, equipamentos e aplica-ções críticasNível de formação e de conhecimentosProbabilidade de erro humanoFalta de idoneidade, compromisso e éticaFrustrações do trabalho
 InstalaçõesQuebra de segurança físicaSegurança não implementada de raiz com asinstalaçõesLimitações ou localização inapropriada dasinstalações
 Fernando Correia (Ph.D Eng. Informática) 12/36
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Recursos e Vulnerabilidade de SI (2)
 Recursos de sistema Vulnerabilidades
 Hardware de rede
 Configurações físicas mal executadasAcessos insegurosFerramentas de administração deficientesMás políticas de segurançaFalta de planos de contingênciaFalta de renovação de equipamentosHardware não testadoDeficiente firmwareBugs ou configurações deficientesPolíticas de integração deficientesInterrupções de energiaDanos físicos
 Fernando Correia (Ph.D Eng. Informática) 13/36
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Recursos e Vulnerabilidade de SI (3)
 Recursos de sistema Vulnerabilidades
 Software de rede
 Manter a configuração basePasswords de origem não alteradasProtocolos insegurosBugsMá administração e exploração do softwareHeterogeneidade de softwareFalta de análise de registos (logs)Simetrias de confiança (Trust Symmetry)Simetrias transitivas (Trust Transitivity)Políticas de integração deficientesSoftware não testado
 Fernando Correia (Ph.D Eng. Informática) 14/36
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Recursos e Vulnerabilidade de SI (4)
 Recursos de sistema Vulnerabilidades
 Dispositivos periféricos
 LocalizaçãoSegurança física deficientePolíticas de segurança e de pessoal deficien-tesConexões não autorizadas ou fantasmaDispositivos não testados
 Dispositivos de
 Gestão ineficienteInexistente ou má política de segurançaFalta de políticas de acessoFalha de equipamentos
 armazenamento Dispositivos em ambientes não controladoDados residuais
 Fernando Correia (Ph.D Eng. Informática) 15/36
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Recursos e Vulnerabilidade de SI (5)
 Recursos de sistema VulnerabilidadesPasswords de origem não alteradas
 Sistemas operativos BugsCaracterísticas de segurança fora de uso
 Software de nível de sistema Má especificaçõesNão actualização de releases e de updates
 Aplicações de nível de sistema Má gestão das configurações de segurançaIndefinição ou deficiente aplicação das polí-ticas de segurança
 Dados operacionaisDeficientes políticas de backup e de recoveryFalta de planos de contingênciaCorrupção de dados
 Fernando Correia (Ph.D Eng. Informática) 16/36
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Ameaças nos sistemas de informação de uma organização
 Nas TI de uma organização é necessário supervisionar:utilizadoresprogramadoresgestores de sistemas
 Governação global das TI deve ser feita pelos gestores, mas énecessário sensibilização para os SI.Politicas continuadas e planos de segurança:
 integridade dos dadoscarácter confidencialáreas de informação de uso exclusivo
 A segurança não é um fim mas um percursopermanente
 Fernando Correia (Ph.D Eng. Informática) 17/36
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Exposição (1)
 Campo financeiroPerda de propriedade intelectual
 Acesso a segredos comerciais e empresariaisAcesso a informação financeiraAliciamento dos recursos humanos da organização
 Fraude e abusoProvedores financeirosContratosCorrupçãoProcessos de facturação e de reembolsoEconomia paralela
 Aspectos legais, criminais, civis e financeirosAcesso a informação da organização sob uma perspectiva legal
 RejeiçãoNegação que um evento, uma acção ou um acordo teve lugar
 Fernando Correia (Ph.D Eng. Informática) 18/36
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Exposição (2)
 Efeitos e valores indirectosInformações relevantes
 A posse de certo tipo de informações pode ser importante para osinteresses dos colaboradores da organização
 Divulgação de informações da organização para o exteriordivulgação de informação interna para o exterior sem a correctagestão da mudança na organização
 Perda de reputaçãoFalta de capacidade de concretizar metas e objectos, incapacidadede cumprir contractos negociais e divulgação de informação nãoautorizada
 Fernando Correia (Ph.D Eng. Informática) 19/36
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Exposição (3)
 Intelligence e confidencialidadeConsiderações sobre privacidade
 Divulgação ou uso incorrecto de informações confidenciais ousensíveis
 Intervenção regulamentarDifusão de informações protegidas por regulamentações
 Danos à sociedadeFalta de protecção a informações sensíveis de valor nacional
 Fernando Correia (Ph.D Eng. Informática) 20/36
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Segurança em Redes
 Profilaxia da segurança em sistemas de informação
 Fernando Correia (Ph.D Eng. Informática) 21/36

Page 22
						

Introdução ao conceito de segurança
 Um computador é importante quando:pode interagir com outros dispositivoscriar valor para quem o utiliza
 Um sistema nunca é totalmente seguroum sistema implementa determinadas tecnologias para controlaros acessos face às vulnerabilidades que são conhecidas.
 A razão da criação de um Sistema de Informação é a existênciade dados. Tudo circula à volta dos dados.
 manipulardistribuirinterpretar
 A segurança é um caminho e não um objectivo!
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O ciclo de segurança
 Prevenção: manter os sistemasactualizados através deaplicação de patches - sistemaoperativo, antivírus, firewall,etc.Detecção: Emprego deferramentas de analise dotráfego da rede e detecção deacesso a zonas ou serviçosrestritos - logs.Resposta: reagir a eventuaisataques e repor aoperacionalidade do sistema.Dispor de política de backups.
 Fernando Correia (Ph.D Eng. Informática) 23/36
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Dimensão do ataque (1)
 Processos de ataque:passivos versus activosmanuais versus automáticos
 ataques passivos: efectuados por ferramentas de recolha deinformações - ex. sniffers
 ataques automáticos: usam ferramentas para obter acesso a umsistema através de intrusão - ex. password-guesser
 Fernando Correia (Ph.D Eng. Informática) 24/36
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Dimensão do ataque (2)
 passivo-automático: recolha de informação para posterior ataque -ex. analisador de tráfego de rede.
 passivo-manual: recolha de dados sem afectar o funcionamentonormal do alvo. Emprego da linha de comandos.
 activo-automático: ferramentas de intrusão ou de negação de serviçoque exploram as vulnerabilidades dos sistemas.
 activo-manual: menos rápido que um ataque automático, mas maiseficaz. Emprega analise dos dados obtidos paraaumentar o sucesso do ataque. Usa o conceito deengenharia social - ex. acção desencadeada por Kevin D.Mitnick, em 1995, ao FBI.
 Fernando Correia (Ph.D Eng. Informática) 25/36
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Tipos de estrago
 Os estragos podem concretizar-se na:negação de utilização dos SIsabotagem dos sistemasmodificação da informaçãodestruição das informaçõesdisrupção de sistemas e de informações
 Fernando Correia (Ph.D Eng. Informática) 26/36
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Tipos de estrago
 ConfidencialidadeProteger informações contra a sua revelação para alguém não autorizado, internaou externamente. Proteger a informação contra leitura e/ou cópia.
 Integridadeproteger a informação contra a modificação sem a autorização explícita doproprietário.
 DisponibilidadeProtecção de serviços prestados pelo sistema, de forma a que eles não sejamdegradados ou a que se tornem indisponíveis sem autorização, assegurando oacesso aos dados sempre que necessário.
 Responsabilidadegarantia de que todas as acções críticas para o estado do sistema podem serimputadas às entidades responsáveis pela sua execução.
 Fernando Correia (Ph.D Eng. Informática) 27/36
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Três compromissos
 alcançar plano estável de funcionamento através deuma relação forte de um dos lados, em detrimentodo vértice sobrante.uma aplicação segura - barata, mas pouco usável.uma aplicação barata - usável, mas pouco segura.uma aplicação segura - usável, mas cara.
 A gestão de risco é feita mediante o valor que os dadostêm em relação ao prejuízo que representa a sua perda.
 Fernando Correia (Ph.D Eng. Informática) 28/36
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Modelo de defesa em profundidade (1)
 centra-se nos dados e nosprocessos de acesso aos dadoselenca uma estrutura demulti-camadas onde sãovalidados determinadoscomponentes
 Fernando Correia (Ph.D Eng. Informática) 29/36
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Modelo de defesa em profundidade (2)
 Data: é toda a informação ou documentos digitais queum sistema manipula.
 Application: conjunto de aplicações que possuem um log queregista todas as operações efectuadas peloutilizador.
 Host: PC-cliente ou sistema-cliente. Acesso comcredenciais. Máquina limitada às necessidades doutilizador.
 Network: infraestrutura de comunicações e distribuição, permite ouinibe o acesso de uma máquina à rede.
 Perimeter: segurança do perímetro da rede através de: proxy, firewall,anti-vírus, etc.
 Physical Security: é a segurança física do sistema.
 People, . . . : depende de factores culturais, organizacionais e formativos.
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Níveis de segurança em Sistemas de Informação
 Standard internacional de normas se segurança: TrustedComputer System Evolution Criteria (TCSEC) ou Orange Book
 Define níveis de segurança implementados pelo SistemaOperativo, desde o grau de protecção inexistente até ao nível desegurança máxima.
 Em 1993 o National Institute of Standards and Technology(NIST) apresentou o Common Criteria, que por sua vez deuorigem a uma norma ISO. A classificação de segurança continuadesde D a A com diversos subníveis.
 Fernando Correia (Ph.D Eng. Informática) 31/36
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Níveis de segurança (1)
 Nível Dtodos os Sist.Operativos que não cumprem nenhuma especificaçãode segurança - MS-DOS e os Windows 95, 98, Me
 Nível CC1: o SO requer a identificação dos utilizadores a diferentes
 patamares de informação armazenada - Windows 2000Profissional, Windows XP e algumas versões básicasdo Unix.
 C2: o mesmo que o anterior mas restringe também aexecução de um conjunto de comandos, o acesso adeterminados ficheiros e zonas, implementa serviços deauditoria - Windows NT, Windows 2000 server,2003 server, VMS, IBM OS/400, Linux
 Fernando Correia (Ph.D Eng. Informática) 32/36
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Níveis de segurança (2)
 Nível BB1: definição de segurança etiquetada agregando
 segurança multi-nível. É atribuída uma etiquetacom um nível hierarquizado de segurança e umacategoria - SGI trusted IRIX e HP-UX BLS
 B2: capaz de informar os utilizadores que se os critériosde acessibilidade ou segurança são modificados -Cryptek VSLAN, Trusted XENIX e HP-UX 11iV2
 B3: implementa os níveis B1, B2, mais domíniosindependentes de segurança - Wang’s XTS-300
 Fernando Correia (Ph.D Eng. Informática) 33/36
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Níveis de segurança (3)
 Nível AA1: implementa modelos matemáticos de predição
 sofisticados para garantir que as funções desegurança foram correctamente activadas.Monitoriza todos os processos de um utilizadorpermitindo voltar atrás em todos os passos -Boeing MLS LAN
 A2: continua uma utopia, não tendo sido definido até àdata.
 Fernando Correia (Ph.D Eng. Informática) 34/36
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“O único sistema verdadeiramente seguro é aquele queestá desligado”
 Prof. Eugene H. Spafford
 “A segurança não é uma questão técnica apenas, mastambém, uma questão estratégica e humana”
 Prof. José Tribolet
 Fernando Correia (Ph.D Eng. Informática) 35/36
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Dúvidas ?
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