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 Resumo
 A mobilidade em redes IP vem levantar algumas questões no panorama das
 comunicações entre computadores. É importante saber: o seu impacto numa arquitectura de
 rede com muitos anos, como é a rede IP, que usa protocolos de transporte desenhados
 especificamente para equipamentos com carateristicas estacionárias, onde não há quebras de
 ligação frequentes; e como são resolvidas as quebras de conectividade quando os terminais
 móveis transitam entre redes locais adjacentes de forma que estes se mantenham contactáveis.
 Este trabalho pretende dar a conhecer as principais soluções de mobilidade rápida no
 Mobile IPv6, que tenta solucionar ou atenuar alguns dos problemas que advêm de tornar
 móvel equipamentos que foram pensados e desenhados como equipamentos estacionários.
 São eles problemas de encaminhamento de dados, manutenção de conectividade dos terminais
 móveis e eficiência dos protocolos de comunicação. É objectivo também do trabalho a
 implementação de uma solução de fast handover que apresenta características de micro-
 mobilidade transportadas para o contexto da macro-mobilidade.
 Foi feito um levantamento das tecnologias existentes de IPv6 e Mobile IPv6; e foi criada
 uma bancada de ensaios, onde se empregou diversas ferramentas de forma a ter um ambiente
 o mais real possível (ex: latência na rede), tendo em vista um estudo sobre todos os
 mecanismos intervenientes na mobilidade IPv6. Faz parte desse estudo a caracterização dos
 mecanismos de mobilidade assim como a análise dos seus impactos nos protocolos de
 comunicação como o protocolo TCP. É dado especial relevo ao protocolo TCP, visto ser este
 um dos principais obstáculos a um processo eficaz e rápido de transição de um equipamento
 móvel entre pontos de acesso, devido às constantes quebras da sua janela de congestão.
 Realizou-se também um estudo comparativo de performance entre os mecanismos existentes e
 a solução de fast handover implementada.
 Este trabalho foi base de um artigo [1] publicado e apresentado na 7ª Conferência sobre
 Redes de Computadores da FCCN, CRC2004.
 Palavras-chave: IPv6, Mobilidade, Fast Handover, Home Agent, Access Router, Mobile
 Node, TCP.
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 1 Introdução
 Desde as primeiras comunicações entre computadores, em pequenas redes de
 investigação, até ao presente, muitas técnicas e métodos de comunicação foram
 desenvolvidos.
 Existe actualmente uma grande diversidade de equipamentos que permitem trocar voz,
 mensagens, imagens e todo o tipo de informação. Estes dispositivos podem estar fixos, visto
 dependerem da ligação através de fios, ou podem ser móveis utilizando tecnologias de
 comunicação sem fios.
 Inicialmente, apenas computadores partilhavam a ligação em rede. No entanto, com o
 advento das tecnologias e novos métodos de comunicação, criou-se a necessidade de ligar
 novos tipos de dispositivos em rede. Para garantir que toda a diversidade de equipamentos que
 se encontram a uso nos dias de hoje comunicassem entre si, equipamentos estes com
 diferentes tecnologias de ligação, foi necessário criar um protocolo de rede único e global que
 permitisse a comunicação transparentes entre todos eles.
 Foi com o objectivo de criar uma rede de várias sub-redes de computadores que foi
 criado um protocolo de comunicação, denominado Internet Protocol (IP) [2], que deu origem
 à criação da Internet, um sistema mundial de redes de computadores. Para que os dispositivos
 possam comunicar entre si, este protocolo providencia endereços de rede para os dispositivos
 de modo que estes possam trocar mensagens entre si.
 Uma rede IP, é uma rede com uma topologia hierárquica. Nela se reflecte também o seu
 endereçamento e encaminhamento de mensagens entre sub-redes. Como exemplo, um bloco
 de endereços é atribuído a uma instituição. Por sua vez, a esta instituição estão ligadas outras
 mais pequenas, às quais lhes são atribuídas sub-blocos de endereços. Em cada instituição
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 final, subdividem-se os endereços por departamentos, secções, etc, sendo finalmente atribuído
 um endereço a cada computador. Desta forma o encaminhamento de pacotes acompanha esta
 topologia.
 Com a camada de endereços fornecida pelo IP torna-se possível que as várias sub-redes
 possam ser constituídas por tecnologias de ligação que usam diferentes tipos de
 endereçamento apenas necessários para comunicação física entre equipamentos do mesmo
 troço. Os encaminhadores, compostos por interfaces de rede de diversas tecnologias, tratam
 de encaminhar os pacotes IP entre as sub-redes que lhes estão ligadas, usando para isso rotas
 de encaminhamento baseadas em blocos de endereços.
 Por um endereço IP se inserir numa gama de endereços IP existentes dentro de uma sub-
 rede, se o dispositivo possuidor desse endereço decidir ligar-se a um ponto de ligação, de um
 outro troço de rede (transição de nível 2 do modelo OSI), este deixará de estar alcançável. A
 razão pela qual isto acontece deve-se ao facto do endereço, pertencente a um bloco de
 endereços, ser alcançável apenas naquele troço de rede de onde o dispositivo saiu. O
 dispositivo móvel só será alcançável de novo se passar a utilizar um endereço IP dentro da
 gama de endereços da nova sub-rede (transição de nível 3 do modelo OSI).
 Contudo, o serviço oferecido pelo IP é intrinsecamente não fiável. Daí que existam
 protocolos de transporte de dados (nível 4 do modelo OSI) que se preocupam com vários
 aspectos da troca de pacotes de forma fiável. O protocolo Transmission Control Protocol
 (TCP)[3], de transporte orientado à ligação, pretende tratar de problemas de erros de
 transporte, correcta ordenação dos dados transportados, garantia de entrega em ambientes
 congestionados e multiplexagem de ligações para o mesmo endereço IP, através da utilização
 de números de portos para cada ligação. Este protocolo associa uma ligação aos seguintes
 quatro elementos: endereço origem; porto origem; endereço destino; porto destino.
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 Com a utilização do TCP, para estabelecimento de ligações entre dispositivos, passa a
 haver uma dependência nos endereços IP que permitem que o tráfego da ligação, entre os dois
 intervenientes, seja entregue no destino correcto. O protocolo TCP não contempla nenhuma
 forma de ser informado ou informar sobre mudanças de endereço IP, entre os dois
 intervenientes da ligação.
 Face ao cenário exposto, têm sido investigadas muitas soluções de mobilidade do
 endereço IP de um dispositivo. O que se pretende é fornecer a capacidade de um dispositivo
 móvel poder preservar de algum modo o seu endereço IP impedindo que sejam terminadas
 ligações ao nível do transporte e em simultâneo garantir que este endereço IP seja alcançável
 mesmo fora da sua sub-rede de partida.
 Foi criada uma extensão de mobilidade ao IP denominado Mobile IP (MIP), para
 permitir que o tráfego destinado a um equipamento móvel lhe seja entregue onde quer que
 este esteja, desde que ligado à rede global, mantendo sempre o endereço IP de arranque para
 comunicação com o resto dos dispositivos correspondentes. No MIP está implícita a
 necessidade de existência de nós que são agentes no processo de transição.
 Desta forma, tornam-se transparentes as transições entre redes para o protocolo TCP,
 dado que o endereço IP original do equipamento móvel manter-se-á imutável.
 Não obstante, a preservação do endereço IP não resolve todos os problemas de transição
 entre redes. Num ambiente actual em que existem serviços que exigem uma qualidade mínima
 assegurada, tanto em perda de pacotes como em débito, o tempo que estas transições
 demoram traz consequências nefastas. No caso particular da maioria das ligações que são
 baseadas em TCP, a eficiência do protocolo pode ser gravemente prejudicada, causando
 impacto no débitos das transferências de dados que estejam a decorrer.
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 Com o revelar do impacto das transições começou a fazer sentido distinguir entre
 macro-mobilidade e micro-mobilidade [4]. Em linha gerais, o protocolo Mobile IP assegura a
 macro-mobilidade, ou seja, garante que o dispositivo móvel transite entre redes distintas, no
 entanto não tenta minimizar os tempos subjacentes ao processo de transição. O processo de
 transição é composto por 3 passos: 1) detecção de transição; 2) registo no agente; 3)
 execução.
 A micro-mobilidade pretende ser uma extensão à macro-mobilidade, no sentido em que
 tenta minimizar o passo que considera o mais lento de todos: o de registo. A micro-
 mobilidade potencia as transições, dentro do mesmo domínio de administração de rede, de
 modo a impedir que o dispositivo móvel não tenha que registar-se junto do seu agente cada
 vez de muda de ponto de acesso. Alguns protocolos de micro-mobilidade também resolvem o
 primeiro passo do processo de transição, ou seja, o de detecção. No passo da detecção existem
 soluções de transição rápida (Fast Handover) ou suave (Smooth Handover), ou seja, sem
 perda de pacotes. A conjugação de ambas as características (Seamless Handover) também
 existe em alguns protocolos de micro-mobilidade. No entanto, a micro-mobilidade apenas
 permite mobilidade entre pontos de ligação da mesma rede, não permitindo transitar para
 outras redes.
 O Mobile IP não tem como objectivo principal tentar minimizar os tempos de transição,
 mas muito trabalho já se fez nesse sentido inclusivamente com a introdução do Mobile IPv6 e
 com o estudo de toda uma série de técnicas e métodos de transição rápida e/ou suave.
 1.1 Objectivos
 Serão abordados os problemas relacionados com a mobilidade em redes de
 computadores sem fios, em particular redes que utilizam o protocolo IPv6 [5] para
 comunicação entre computadores.
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 Pretende-se dar a conhecer o que é a mobilidade [6], mostrar os problemas que lhe são
 inerentes, nomeadamente caracterizar o impacto que a mobilidade em redes IP tem sobre as
 ligações baseadas no protocolo TCP. Nesta matéria serão apresentadas medições relativas à
 janela de congestão em função de parâmetros de rede e eventos temporais na rede.
 Com a caracterização dos problemas e apresentação das soluções conhecidas, propõe-se
 uma implementação de Fast Handover [7], em redes sem fios, a operar sob a norma IEEE
 802.11, que ajude a resolver alguns desses problemas. Apesar de ser uma solução orientada
 para redes IEEE 802.11, os conceitos que a sustentam são suficientemente genéricos para
 serem aplicados a outras tecnologias de acesso.
 Como resultado do trabalho acima referido, serão analisados os resultados que permitam
 tirar conclusões sobre o que se conseguiu alcançar em termos concretos.
 1.2 Estrutura
 Este relatório encontra-se dividido em 7 capítulos.
 O segundo faz uma pequena síntese de alguns conceitos IPv6. Estes serão necessários
 para melhor compreender o funcionamento do protocolo de mobilidade Mobile IPv6 [6]. Com
 as bases necessárias sobre IPv6, é feita uma descrição sobre o modo de funcionamento do
 Mobile IPv6.
 No terceiro capítulo, após a apresentação dos conceitos subjacentes ao IPv6, é feito um
 estudo detalhado sobre o processo de transição entre sub-redes, em que são apresentadas
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 figuras demonstrativas do desenrolar da acção de um nó móvel a transitar entre sub-redes, de
 forma a poder-se caracterizar todos os problemas envolvidos no processo.
 No quarto capítulo, abordam-se algumas soluções de mobilidade rápida que pretendem
 optimizar todo o processo de mobilidade. São discutidas vantagens e desvantagens entre eles,
 bem como a possibilidade de implementação de algumas propostas.
 No quinto capítulo, apresenta-se a solução implementada com descrição do ambiente de
 desenvolvimento assim como as ferramentas utilizadas.
 No sexto capítulo são dispostos os resultados obtidos dos testes e medições efectuados,
 bem como a sua análise.
 Finalmente, no sétimo capítulo são apresentadas algumas conclusões sobre o que de
 facto se conseguiu alcançar com a implementação e que outros problemas foram realçados em
 consequência disso. Serão ainda apresentadas algumas propostas para trabalho futuro.
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 2 Mobilidade em IPv6
 Com a evolução da Internet, começou a verificar-se uma série de falhas de desenho no
 protocolo IP que actualmente se utiliza e que tem a versão 4. Para isso, começou-se a
 desenhar numa nova versão do protocolo IP, a versão 6, que pretende resolver variadíssimos
 problemas e entre eles estão as questões de mobilidade.
 O IPv4 não foi desenhado com a mobilidade em mente. Por isso, ao passar-se para o
 IPv6, foram introduzidas várias capacidades para lidar mais facilmente e de forma
 transparente, com as transições entre sub-redes.
 O IPv6 encontra-se já na fase de implementação na Internet, muito embora ainda não
 seja suportado por muitas aplicações.
 Nesta medida, apresenta-se uma pequena abordagem sobre as capacidades do protocolo
 IPv6, bem como a sua extensão de mobilidade Mobile IPv6 (MIPv6).
 2.1 IPv6
 Aconselha-se o leitor a ler sobre a versão 4 do protocolo IP [4] para que possa
 compreender os aspectos tratados nesta secção.
 A versão 6 do protocolo IP tem como principais características os seguintes novos
 elementos:
 • Endereços de 128 bits para poder endereçar mais máquinas;
 • Cabeçalhos de extensão para diversas funcionalidades, tais como técnicas de
 encaminhamento e encapsulamento usadas no MIPv6;
 • Novo protocolo ICMPv6 [8] que também contempla funcionalidades para o MIPv6;
 • Integração do protocolo IPSec para garantir a autenticidade e privacidade na troca de
 pacotes IP, que por sua vez também fará falta na troca de mensagens do MIPv6.
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 Dos itens acima mencionados apenas serão focados os aspectos relevantes para a
 compreensão do funcionamento do protocolo de mobilidade MIPv6. Em particular, é
 importante dar atenção ao modo de funcionamento de dois mecanismos novos que estendem o
 protocolo ICMPv6. Os mecanismos relevantes são o Neighbor Discovery Protocol e o
 Stateless Address Autoconfiguration.
 2.1.1 Stateless Address Autoconfiguration
 O “IPv6 Stateless Address Autoconfiguration” [9] (SAA) é um mecanismo que permite
 a configuração automática de um nó com base em informação anunciada por encaminhadores
 existentes no troço de rede.
 É uma extensão ao ICMPv6, dado que inclui duas novas mensagens de controlo
 necessárias para a configuração de um nó:
 • Router Solicitation – Abreviadamente RS, esta mensagem é enviada pelo nó na fase
 de tentativa de configuração de endereço, para saber que encaminhadores existem no
 troço de rede;
 • Router Advertisement – Abreviadamente RA, esta mensagem é enviada pelo
 encaminhador, periodicamente, sob a forma de difusão, ou após um RS, directamente
 para o nó em causa. Dentro da mensagem vai o endereço de rede do encaminhador e
 também o prefixo da sub-rede.
 O nó, após receber a reposta do encaminhador existente no troço de rede, gera um
 sufixo para concatenar ao prefixo, de modo a gerar o seu possível endereço.
 Para que o processo de auto configuração fique completo, o nó tem ainda de verificar se
 este endereço não está já a ser usado por outro nó. Deste modo, tem de usar o sub mecanismo
 Duplicate Address Detection (DAD), que usa o NDP para descobrir se existe algum nó com
 este endereço. Se ao fim de um certo tempo verificar que ninguém responde, então o endereço
 gerado passa a ser usado.
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 2.1.2 Neighbor Discovery Protocol
 O Neighbor Discovery Protocol [10] para IPv6 (NDP), sucessor do ARP no IPv4, serve
 para obter as seguintes informações:
 • Determinar o endereço físico de um dado equipamento, existente no troço de rede,
 através do seu endereço IPv6;
 • Determinar a alcançabilidade de um dado equipamento através do seu endereço IPv6;
 • Descobrir tipos de equipamentos na rede, através de um endereço multicast IPv6
 específico para esse tipo. Por exemplo, existe um endereço multicast para perguntar
 pelos encaminhadores existentes no troço. Existe um outro endereço para perguntar
 por todos os nós.
 Este protocolo é uma extensão ao protocolo de mensagens de controlo do IPv6,
 denominado ICMPv6.
 Quando um equipamento precisa de saber um endereço físico da interface de rede de um
 computador com um dado endereço IPv6, difunde a mensagem de Neighbor Solicitation, que
 pergunta: “esta aí alguém a usar o endereço IPv6 xpto?”. Se existir um computador que
 possua este endereço IPv6, ele responde com uma mensagem de Neighbor Advertisement: “O
 endereço IPv6 xpto é meu!”. A partir da resposta o equipamento fica a saber o endereço físico
 da interface de rede associado ao endereço IPv6, que vem escrito no cabeçalho do pacote de
 nível de ligação.
 2.2 IPv6 Móvel
 Admite-se que cada equipamento móvel, denominado neste contexto Mobile Node
 (MN), tem uma sub-rede como sendo o seu lugar base, ou seja, onde passa a maior parte do
 tempo. No caso particular de redes IEEE 802.11, enquanto o MN se desloca dentro da área
 geográfica da sua sub-rede, a sua associação pode transitar entre os pontos de acesso (Access
 Point, AP) da mesma rede local sem alteração nos endereços IP, pelo que a mobilidade local é
 suportada de forma transparente. O mesmo não sucede quando a deslocação do MN implica a
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 transição entre sub-redes distintas, em que se torna essencial a existência de mecanismos
 específicos de suporte de mobilidade.
 O “Mobility Support in IPv6” [6] é uma norma proposta, como o nome indica, para
 suporte de mobilidade em IPv6. Descrevem-se, seguidamente, os seus pontos fundamentais.
 Em primeiro lugar, tem de existir uma sub-rede de base do MN na qual está ligado um
 equipamento designado Home Agent (HA) com quem o MN regista com o seu endereço IPv6
 da sub-rede de base.
 No arranque, para determinar qual a sub-rede de base o MN pode usar dois métodos:
 • Mecanismo estático – O MN define qual o HA que quer usar, através do endereço
 IPv6 do HA. Implicitamente define também o prefixo da sub-rede, bem como o seu
 próprio endereço de base;
 • Mecanismo dinâmico – O MN, quando pela primeira vez se liga na rede,
 autoconfigura o seu endereço, procura por um HA na sub-rede – mecanismo
 denominado Dynamic Home Agent Discovery [6] - e regista-se com o equipamento
 encontrado, caso o encontre. O HA difunde periodicamente, na sub-rede, RAs com
 uma opção adicional que indica que se trata de um HA.
 Sempre que o MN se desloque para outra sub-rede, que não seja a sua sub-rede de
 origem, este informa o seu HA. Este último, por sua vez, passa a agir como intermediário do
 todo o tráfego das ligações abertas entre o MN e os equipamentos correspondentes,
 denominados Correspondent Node (CN). Este processo, intitulado de Triangular Routing
 (TR), obriga a que o tráfego entre o MN e os CNs faça um percurso mais longo e que
 consequentemente aumente a latência das comunicações dos equipamentos móveis.
 Neste contexto, de mobilidade em IPv6, um CN tem suporte de mobilidade, o que
 significa que o MN também pode trocar mensagens de controlo com o CN para que ambos
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 possam actualizar as suas rotas dos pacotes de modo a comunicarem directamente. Nestas
 condições pode dizer-se que o MN e o CN fazem Route Optimization. Com este mecanismo é
 possível, na maior parte dos casos, que a latência entre o MN e CN seja mais baixa do que
 fazendo passar o tráfego pelo HA.
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 3 O processo de transição entre sub-redes
 O processo de transição entre sub-redes é caracterizado por três fases. Numa primeira
 fase ocorre a detecção de transição, i.e. é detectado que o MN se deslocou de uma sub-rede
 para outra. Numa segunda fase, o MN regista o seu novo endereço com o seu HA. E numa
 terceira fase, chamada fase de execução, ocorre todo o processo de comunicação entre MN e
 os CN.
 Para melhor compreender os problemas inerentes ao processo de transição de um móvel
 entre sub-redes, admite-se um cenário de teste do processo de transição de acordo com o
 ilustrado pela figura 3.1. Distingue-se três sub-redes: Rede de casa – rede onde se encontra o
 HA do MN; Rede Visitada 1 – uma sub-rede para onde o MN se desloca; Rede Visitada 2 –
 outra sub-rede para onde o MN se desloca. O estudo incide sobre a transição entre estas três
 sub-redes.
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 Figura 3.1 – Diagrama de rede da bancada de ensaios.

Page 22
						

Relatório Final de TFC – Mobilidade em redes 802.11 usando o protocolo IPv6 22-12-2004
 Jorge Matias, João Saraiva 13
 3.1 Detecção de mudança de sub-rede
 Para detectar a transição a nível de rede, o MN tem de verificar uma de várias situações:
 • Quando tem pacotes para enviar, o MN usa o NDP para verificar se o encaminhador
 é alcançável e constata que não é. Tem de usar o SAA para descobrir um novo
 encaminhador (figura 3.2);
 • Não recebe do seu encaminhador RAs não solicitados há mais tempo do que o seu intervalo normal. Tem de usar o SAA para descobrir um novo (figura 3.3);
 Figura 3.2 – Detecção de transição com MN a transmitir
 Figura 3.3 – Detecção de transição com MN “idle"
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 • Um novo encaminhador passou a anunciar-se na sub-rede e, neste caso, o MN deve
 verificar se o seu antigo encaminhador ainda é alcançável. Caso não seja, então
 utilizará o SAA (figura 3.4).
 O processo de detecção de sub-rede actual é um processo que se pode qualificar de
 passivo. Um móvel que mude de sub-rede, como já foi explicado, apenas saberá realmente
 que transitou caso receba um RA (enviado periodicamente), ou caso tenha dados para enviar e
 o seu anterior AR já não esteja acessível.
 A configuração de um AR tem dois parâmetros relativos ao envio de RAs. Um valor
 mínimo MinRtrAdvInterval e um valor máximo MaxRtrAdvInterval, que tabelam a
 periodicidade do envio dos RAs. O valor mínimo por omissão, numa configuração comum, é
 na ordem dos 180 segundos (3 minutos), no entanto ele pode ser configurado para um valor
 que não pode ir abaixo dos 3 segundos. Mesmo no caso extremo de se usar os 3 segundos
 como valor mínimo, num processo que se quer seja quase instantâneo, tem-se um handicap,
 que obriga, numa situação em que o móvel tenha de esperar pelo RA, no pior caso, 3
 segundos até que o móvel detecte que se encontra numa sub-rede diferente.
 Figura 3.4 – Detecção de transição com RA do novo AR
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 Analogamente, o móvel pode difundir um Router Solicitation para forçar um Access
 Router, na sub-rede onde se encontra, a enviar um Router Advertisement. No entanto, o
 intervalo mínimo entre envio de RS é também de 3 segundos, o que pode levar o móvel a
 estar cerca de 3 segundos à espera até enviar um RS e ainda ter que aguardar a recepção de
 um RA.
 Após a detecção de transição e consequente execução do SAA, o móvel dispõe de toda a
 informação necessária sobre a sub-rede onde se encontra para formar um endereço IPv6 dessa
 sub-rede. Endereço esse que antes de poder ser usado, terá que ser sujeito ainda ao processo
 de detecção de endereço duplicado.
 Os ensaios realizados mostram que, desde a formação do endereço até à confirmação
 que o endereço está apto a ser usado, existe um tempo “morto” em que o móvel não tem
 qualquer actividade e limita-se a aguardar a confirmação.
 As figuras 3.2, 3.3 e 3.4 representam o processo de detecção de transição, numa situação
 em que está a enviar dados (figura 3.2), numa situação em que o MN está “idle”, i.e. não
 transmite nem recebe dados (figura 3.3) e numa situação em que recebe um RA não solicitado
 dum AR desconhecido (figura 3.4).
 3.2 Registo no HA
 Com o seu novo endereço gerado e validado, o MN regista-o junto do HA enviando-lhe
 um pacote Binding Update (BU) com essa informação. O HA deve responder-lhe com um
 pacote Binding Acknowledge (BA) a confirmar a recepção da informação sobre a nova
 localização (figura 3.5).
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 O tempo que leva a execução do registo e obtenção da sua confirmação depende
 obviamente da latência no troço de rede.
 3.3 Fase de execução
 A fase de execução engloba o processo de comunicação entre MN e CN.
 Tendo-se registado junto do HA, o MN passa a estar acessível a todos os equipamentos
 que pretendam comunicar com ele.
 Numa fase inicial o HA age como intermediário do todo o tráfego das ligações abertas
 entre o MN e os CN. Este processo, intitulado de Triangular Routing (TR), obriga a que o
 tráfego entre o MN e os CN faça um percurso mais longo e que consequentemente aumente a
 latência das comunicações dos equipamentos móveis (figura 3.6).
 Figura 3.5 – Registo junto do HA
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 Durante a comunicação entre o MN e o CN no modo Triangular Routing, se o CN tiver
 suporte de mobilidade, o MN também pode trocar mensagens de controlo com o CN de modo
 a que ambos possam actualizar as suas rotas e comunicarem directamente. Nestas condições
 pode dizer-se que o MN e o CN procedem a uma optimização de rotas (Route Optimization,
 figura 3.7). Com este mecanismo é possível, na maior parte dos casos, que a latência entre o
 MN e CN seja mais baixa do que fazendo passar o tráfego pelo HA.
 Figura 3.6 – Triangular Routing
 Figura 3.7 – Route Optimization
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 3.4 Impacto sobre o TCP
 O protocolo TCP foi criado a pensar em máquinas estacionárias e redes com fios.
 Naturalmente não prevê mecanismos especiais para o caso de redes sem fios em que haja
 mobilidade. O maior problema que se coloca na mobilidade é o TCP interpretar o período
 morto do handover como havendo congestão e iniciar os mecanismos de controlo de
 congestão, nomeadamente a redução da janela de congestão (cwnd [11]), e a entrada em
 funcionamento do mecanismo de slow-start que reduz drasticamente o seu desempenho.
 A figura 3.8 mostra o quão catastrófica é a perda de conectividade e a consequente perda
 de pacotes. O valor da janela de congestão, assinalada a vermelho, decai imediatamente para
 metade quando se perde um pacote (congestion avoidance), e depois cresce lentamente a
 partir do momento em que tenha conectividade (slow-start). A performance do TCP é tanto
 mais afectada quanto maior for o período de não conectividade.
 Figura 3.8 – Janela de congestão de ligação TCP ao longo do tempo.
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
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 Perante todos estes problemas inerentes ao protocolo TCP, coloca-se a questão de
 porque não usar ou mesmo criar outro protocolo de transporte que seja mais adequado a todas
 as necessidades próprias da mobilidade. Enveredar por esse caminho implicaria que todas as
 aplicações que usam o protocolo TCP fossem reescritas para usar o novo protocolo, sendo que
 a grande maioria de aplicações e sistemas operativos mais correntes apenas conhecem e usam
 como protocolo de transporte orientado à ligação o TCP.
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 4 Estado da arte
 Neste capítulo são apresentadas soluções para os problemas levantados no capítulo
 anterior. Dar-se-á particular destaque a mecanismos que aceleram os processos de detecção de
 mudança de sub-rede e de configuração e validação rápida do novo endereço IPv6.
 Serão abordadas outras soluções que tentam combinar os dois mecanismos em
 simultâneo.
 4.1 Detecção rápida de mudança de sub-rede
 A detecção de mudança de sub-rede é sempre feita pelo móvel. Pretende-se levá-lo a ter
 conhecimento dessa ocorrência o mais cedo possível.
 Em seguida são apresentadas formas de acelerar esse processo.
 4.1.1 Transição desencadeada pelo móvel
 A detecção de sub-rede desencadeada pelo móvel consiste em o móvel, ao receber a
 confirmação de (re)associação a um AP de uma determinada sub-rede, enviar de imediato um
 RS ao AR dessa sub-rede, figura 4.1.
 Figura 4.1 – Transição desencadeada pelo móvel
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 4.1.2 Transição desencadeada pelo encaminhador
 A detecção de sub-rede desencadeada pelo encaminhador consiste em o AP, assim que
 receber um pedido de (re)associação de um móvel, envia ao encaminhador uma mensagem
 representativa de um evento de (re)associação, desencadeando no encaminhador a difusão de
 um RA na rede, figura 4.2.
 Esta solução implica por parte dos APs algum tipo de suporte de mensagens de
 notificação para os ARs dos acontecimentos de (re)associação do móvel.
 Essas mensagens podem ser mensagens SNMP, geradas por triggers nos APs que
 reagem a eventos de (re)associação, enviadas ao AR, que ao recebê-las difunde de imediato
 um RA na rede.
 Alternativamente, a junção de AP e AR num só equipamento facilita uma
 implementação da solução e elimina mais um factor influente na latência que é o tempo gasto
 no envio, recepção e parsing das mensagens SNMP enviadas. Os processos responsáveis pelas
 entidades AP e AR comunicam internamente usando os mecanismos disponíveis no sistema
 operativo do equipamento.
 O texto [12] serve como referência para esta possível solução.
 !�"��#�� ����������  ��������( �
 �������� ��)�*(��
 �������� ��)�%"+
 ������ ����,��
 �( �����,� ������
 -�������.��%�"
 .����/0��������������%�"�����������
 
 Figura 4.2 – Transição desencadeada pelo encaminhador
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 4.1.3 Análise comparativa
 A primeira solução tem como vantajem a comunicação entre móvel e encaminhador ser
 transparente para o AP, ou seja o AP não tem que ter qualquer tipo de suporte de mensagens
 de notificação. No entanto a existência deste mecanismo de “pergunta/resposta” pode levar a
 situações de Denial of Service (DoS). Um equipamento mal intencionado pode fazer-se passar
 por um móvel que necessite de endereço e pode, por isso, enviar repetidos RS. O AR irá
 responder a cada RS com um RA. Um envio constante de RS durante um certo período de
 tempo obrigará o AR a estar constantemente a enviar RA, o que irá progressivamente
 degradar a performance da rede, criando um grande congestionamento deste tipo de pacotes, e
 irá ocupá-lo de tal forma que deixará de executar a sua tarefa principal, a de encaminhar
 pacotes.
 A segunda solução é mais vantajosa porque minimiza o número de mensagens,
 conduzindo a um tempo de resposta mais curto. Por outro lado, também não permite o DoS já
 que garante-se que só é enviado o RA caso o móvel se associe ao AP.
 4.2 Configuração rápida de endereço
 Tal como já foi descrito no capítulo anterior, o segundo aspecto relevante a melhorar é o
 da configuração do endereço IPv6. Para tal, é necessário optimizar o tempo que leva a gerar
 um endereço único para o móvel utilizar.
 Deste modo, ou o móvel gera o endereço e determina se este é único, ou seja, não existe
 nenhum outro equipamento que já o esteja a utilizar, ou então é o encaminhador que faz este
 trabalho e por sua vez entrega o endereço ao móvel pronto para ser usado.
 Pode encontrar-se mais informação sobre estas soluções em [7].
 4.2.1 Geração de endereço feita pelo móvel
 Uma forma de acelerar a geração de endereço é tendo uma acção preditiva da transição.
 Antes de ela ocorrer, tentar saber de antemão quais os possíveis endereços que o móvel irá
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 usar quando transitar. O móvel faz um varrimento dos APs que o rodeiam de forma a obter
 informação sobre as sub-redes a que estão associados. Tendo essa informação o móvel pode
 criar uma lista dos endereços que poderá ter em cada sub-rede, e assim que transitar para uma
 delas basta-lhe conferir qual o endereço que deve usar nessa sub-rede e proceder ao
 mecanismo de detecção de endereço duplicado.
 4.2.2 Geração de endereço feita pelo encaminhador
 Este processo é muito semelhante ao anterior mas quem tem um papel activo é o AR.
 Ele percorre a sua área de cobertura à procura de móveis que não lhe estejam associados, e
 recolhe informações sobre os equipamentos. De seguida cria uma lista de possíveis endereços
 que esses móveis poderão ter caso transitem para a sua sub-rede e efectua a detecção de
 endereços duplicados nesses mesmos endereços. Caso algum móvel decida transitar para ele o
 AR apenas precisa de lhe fornecer o endereço pronto para usar. O texto [12] serve como
 referência para esta possível solução.
 Tanto na geração feita pelo móvel como pelo encaminhador, os mecanismos tentam
 antecipar uma possível transição que pode até não ocorrer. Por isso, é importante que a
 informação obtida por varrimento dos equipamentos esteja o mais possível actualizada, o que
 implica que estes mecanismos sejam executados o mais perto possível de uma transição.
 Como é difícil de antecipar uma transição de forma a haver tempo suficiente para executá-los,
 uma solução possível é executá-los periodicamente.
 4.2.3 Análise comparativa
 Esta solução é mais vantajosa em relação à anterior porque o DAD já foi efectuado para
 o endereço a usar, enquanto que na anterior o móvel, quando transita para a nova sub-rede,
 ainda tem que executar o DAD. De qualquer forma, ambas as soluções têm uma grande
 complexidade de implementação associada.
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 4.3 Conclusões do estado da arte
 Estas técnicas não são de todo muito eficientes num cenário em que por exemplo MN e
 CN estejam muito longe um do outro e a latência na rede seja elevada. Igualmente, numa
 situação em que haja transições constantes estes mecanismos tornam a comunicação inviável.
 No entanto, apesar de não serem tão eficientes como as de micro-mobilidade no que diz
 respeito ao processo de handover, possibilitam a transição entre sub-redes distintas. Ao
 contrário da micro-mobilidade, em que a mobilidade é restrita a um domínio cuja rede tem de
 ter uma estrutura de mobilidade única e abrangente a todo o domínio, onde não há a
 necessidade de usar um novo endereço. A macro-mobilidade, por permitir a transição entre
 sub-redes de domínios administrativos diferentes, tem necessariamente que ter mecanismos
 para a criação do novo endereço na nova sub-rede e divulgação do mesmo.
 Conclui-se que é possível implementar técnicas de optimização de transição mesmo em
 ambientes de macro-mobilidade, embora algumas soluções sejam mais facilmente
 implementáveis e realistas do que outras.
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 5 Solução de mobilidade rápida
 5.1 Ambiente de Desenvolvimento
 O ambiente de desenvolvimento (ver figura 5.1), é composto por uma estrutura de rede
 e equipamentos que são devidamente configurados para fornecer as funcionalidades desejadas
 para a implementação de diversas soluções de mobilidade, seus respectivos ensaios e
 medições.
 O parque de equipamentos necessários é o seguinte:
 • Um computador móvel com placa de rede IEEE802.11
 • Três computadores fixos com placa de rede IEEE802.3 e placa de rede IEEE802.11
 com suporte de modo HostAP
 • Um computador fixo com placa de rede IEEE802.3
 Figura 5.1 – Diagrama de rede do ambiente de desenvolvimento.
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 Os computadores fixos estão ligados a uma infrastructura de rede cablada IEEE802.3
 comum de modo a poderem trocar pacotes de dados entre eles.
 O computador móvel é configurado como Mobile Node, usando o protocolo MIPv6,
 integrado no sistema operativo.
 Os três computadores fixos, com os dois tipos de placas de rede, têm a missão de
 servirem de encaminhadores de tráfego. Cada um deles fará a ponte entre a sua rede sem fios
 e a infrastructura de rede cablada comum. As placas de rede IEEE802.11 são configuradas
 como Access Point e ficam integradas no encaminhador. Dois destes computadores
 desempenham o papel de Access Router – Access Point + Router – de redes visitadas e o
 terceiro é adicionalmente configurado de modo a desempenhar as funções de encaminhador e
 de Home Agent da rede de casa.
 Por último existe um computador fixo, ligado à rede cablada, a funcionar como
 Correspondent Node e servidor FTP.
 O ambiente de desenvolvimento necessita ainda de características adicionais tais como:
 • Simulação de comunicação entre dois nós, a longa distância, introduzindo latência
 nos Access Routers;
 • Sincronização dos relógios das máquinas para combinar medições feitas, em várias
 máquinas em simultâneo, no decorrer dos ensaios.
 Todos os equipamentos utilizam o sistema operativo Linux com versões específicas que
 dão suporte às funcionalidades desejadas. Os equipamentos que necessitam de suporte para
 MN, HA e CN, têm também o MIPL [13] instalado que fornece as funcionalidades de
 mobilidade em IPv6.
 A recolha de medições é feita à custa de diversas ferramentas que se encontram nas
 páginas de Internet, que são complementadas através de pequenas aplicações desenvolvidas

Page 36
						

Relatório Final de TFC – Mobilidade em redes 802.11 usando o protocolo IPv6 22-12-2004
 Jorge Matias, João Saraiva 27
 com o objectivo de conjugar os dados de forma a produzir gráficos e recolher valores para
 tabelas.
 Para conhecer em mais detalhe as aplicações desenvolvidas para a bancada de ensaios,
 podem ser encontradas descrições no Anexo A. O respectivo código pode ser encontrado no
 CD que acompanha este relatório.
 5.2 Solução implementada
 A análise dos resultados obtidos nos ensaios mostra que o factor que mais contribui para
 a latência de transição é o tempo de detecção de mudança de sub-rede. Nesse sentido a
 implementação incide na optimização deste processo.
 Conforme descrito na secção 3.1, o móvel apenas detecta a mudança caso tenha
 informação para transmitir e não consiga alcançar o destino, ou caso receba um RA que o
 informe que se encontra numa sub-rede diferente.
 Assim, a solução escolhida é a que está descrita na secção 4.1.2, o que significa ser
 estabelecida um relação de dependência entre os mecanismos de nível de rede, ou seja, de
 nível 3 do modelo OSI, e a tecnologia de ligação que neste caso tem a norma IEEE802.11
 (níveis 1 e 2 do modelo OSI).
 Mais concretamente, o Access Point, integrado no encaminhador, envia para o núcleo
 do sistema operativo o evento de (re)associação do dispositivo móvel, que é capturado pelo
 controlador de dispositivo (driver) “hostap”, existente no núcleo. Foi preciso modificar o
 código fonte do controlador de dispositivo (driver) “hostap” [14], para poder reproduzir os
 eventos de (re)associação, por via da interface de comunicação entre o núcleo do sistema
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 operativo e as aplicações de utilizador. Esta interface chama-se Netlink [15]. As figuras 5.2 e
 5.3 ilustram as alterações introduzidas no controlador de dispositivo.
 A interligação entre os níveis 2 e 3 é estabelecida através da comunicação entre o driver
 e uma aplicação que funciona, no encaminhador, de acordo com o protocolo IPv6 Stateless
 Address Autoconfiguration. Esta aplicação deve difundir mensagens RA, não solicitadas, com
 uma periodicidade configurável, ou então, em resposta a uma mensagem RS proveniente de
 um equipamento móvel. Como já existe uma aplicação chamada “Radvd” [16], que serve para
 se executar dentro do encaminhador e que cumpre as especificações do protocolo SAA, então
 bastou modificá-la. Os diagramas da figura 5.4 ilustram a execução normal da aplicação
 Radvd.
 Figura 5.2 – Funcionamento original Figura 5.3 – Funcionamento implementado
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 A aplicação Radvd foi modificada para abrir um canal de comunicação com a interface
 Netlink, receber as mensagens desse canal e originar a difusão de uma mensagem Router
 Advertisement, pela interface de rede sem fios, quando é recebido o evento de reassociação
 Figura 5.4 – Funcionamento do Radvd, versão original

Page 39
						

Relatório Final de TFC – Mobilidade em redes 802.11 usando o protocolo IPv6 22-12-2004
 Jorge Matias, João Saraiva 30
 pelo canal Netlink. Os diagramas da figura 5.5 ilustram a execução da aplicação Radvd com a
 implementação da solução.
 .�%�����,�� �
 .�����1%�(2
 3�4��������,��
 56 #73
 ��,�����
 .�%�����,�� ��52
 .�%�����,�� �8��553$2
 #7356
 56 #73
 Figura 5.5 – Funcionamento do Radvd modificado
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 A figura 5.6 mostra uma visão global da arquitectura da implementação.
 -�,����-�,��
 �%%"��� ������,�
 �� ��
 É de salientar que havia a alternativa de utilizar, como Access Point, um equipamento à
 parte que se liga ao encaminhador através de cabo Ethernet (IEEE802.3), mas seria preciso
 que o equipamento enviasse o evento para o encaminhador, tipicamente através de SNMP
 Traps [17]. Como não existem muitos equipamentos com essa funcionalidade, então a opção
 passou por fundir o Access Point com o encaminhador, o que até traz vantagens do ponto de
 vista da latência que não se acumula a todo este processo de detecção de transição de rede.
 Os ficheiros de código fonte, tanto do driver “hostap”, como da aplicação “radvd” estão
 presentes dentro CD que se envia junto com o relatório.
 Figura 5.6 – Arquitectura da implementação
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 5.3 Código desenvolvido
 Descreve-se de seguida as alterações ao código fonte das ferramentas já mencionadas,
 necessárias para atingir os objectivos propostos.
 5.3.1 Driver HostAP
 Ficheiro hostap_ap.c
 Função hostap_ap_tx_cb_assoc – Alteração da função para enviar um evento sempre
 que ocorre uma (re)associação.
 5.3.2 Radvd
 Ficheiro radvd.c
 Função main – Acrescento ao código da função a definição de um socket netlink pelo
 qual serão recebidos os eventos de (re)associação enviados pelo driver.
 Ficheiro recv.c
 Função recv_event – Alteração da função original recv_rs_ra, para suportar a escuta de
 um socket netlink e o tratamento da chegada de eventos de (re)associação ao socket.
 Acrescento das funções LinkCatcher, index2name, print_event_stream e print_event_token
 que são chamadas sempre que se receba qualquer tipo de evento vindo do socket netlink e que
 fazem a distinção entre eventos de (re)associação e outros. Elas agem de acordo com o
 pretendido que é o desencadear de um RA sempre que chegue ao socket um evento de
 (re)associação.
 Ficheiro process.c
 Criação da função process_l2assoc, que trata de chamar a função que envia o RA.
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 5.3.3 Código de auxílio a medições
 Dado que se trata de ensaios de mobilidade, a melhor forma de parametrizar e preparar a
 bancada de ensaios para iniciar/concluir um teste de mobilidade é comandar todas as
 máquinas a partir do computador portátil.
 Para tal existe um conjunto de scripts que foram feitos com o objectivo de realizar
 tarefas de medição localmente ou no nó correspondente. Estes scripts são comandados por um
 outro que é o principal e que tem o objectivo de pedir algumas opções ao utilizador para poder
 instruir os restantes. Note-se que se optou por efectuar a transferência de dados do CN para o
 MN porque o CN, não tendo qualquer informação sobre a ocorrência de transição, não irá
 activar nenhum tipo de mecanismo de controlo de congestão.
 Segue-se a descrição da função de cada um dos scripts.
 ensaio.sh
 1. Pede ao utilizador o valor da latência para instalar em cada um dos Access Routers
 (ar1 e ar2);
 2. Instala a latência em cada um dos Ars;
 3. Inicia no Nó Correspondente um “tcpdump” [18] que escreve para um ficheiro o
 registo do tráfego FTP originário do nó móvel;
 4. Inicia uma aplicação local que regista os eventos de reassociação;
 5. Inicia uma aplicação local que regista o tráfego de rede referente aos pacotes de
 mobilidade trocados com o Access Router e com o Home Agent;
 6. Dá início o teste que se resume a uma ligação FTP para o nó correspondente na qual é
 descarregado um ficheiro com aprox. 35MB;
 7. Termina todas as aplicações previamente iniciadas;
 8. Remove as latências inseridas nos Access Routers;
 9. Copia o registo, feito pelo “tcpdump”, do nó correspondente para a máquina local;
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 10. Lança a aplicação “tcptrace” [19] que a partir desse registo produz um ficheiro de
 gráfico de janela de congestão e limpa a informação irrelevante;
 11. Lança algumas aplicações para completar o ficheiro do gráfico com a informação
 temporal dos eventos de reassociação, obtenção de anúncio do Access Router, geração
 de endereço, actualização de localização no Home Agent e respectiva confirmação (5
 eventos).
 ap_events.pl
 Enquanto estiver a correr escreve para um ficheiro em formato XPlot [20] todos os
 eventos de reassociação.
 mipv6_events.pl
 Enquanto estiver a correr captura para um ficheiro, em formato XPlot, o momento das
 ocorrências de pacotes RS, RA, BU e BA.
 clean_owin_graph.pl
 Aplicação para manipular o gráfico original, em formato XPlot, que lhe remove toda a
 informação irrelevante sobre valores médios de janela de congestão da ligação TCP.
 Antes de proceder aos ensaios é importante verificar que todos os passos da instalação
 foram seguidos. Se alguma coisa tiver sido esquecida é muito natural que os ensaios possam
 falhar.
 No âmbito dos ensaios, existem dois objectivos que levam à sua realização:
 • Pretende-se fazer um ensaio com parâmetros de latência adicionais em que se
 fazem medições concretas dos vários tempos que compõem uma transição entre
 duas sub-redes. Para realizar este ensaio é importante lançar o script “ensaio.sh”
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 e responder às perguntas feitas por este. O ensaio é controlado pelo script de
 modo que se for preciso fazer algo diferente o melhor mesmo é modificá-lo.
 • Pretende-se fazer uma demonstração de mobilidade em que não há preocupação
 com medições. Apenas se pretende constatar que existe uma optimização da
 eficiência de transição entre sub-redes, por exemplo fazendo a visualização de
 um stream de audio/video. Para realizar este ensaio não é necessário executar
 nenhum dos scripts supra referidos.
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 6 Resultados
 As tabelas 6.1 e 6.2 apresentam os resultados das medições efectuadas na bancada de
 ensaios. Apresentam para as fases do processo de transição o tempo decorrido em cada uma
 delas, em quatro situações distintas: sem impor latência nos AR; latência apenas no AR2;
 latência apenas no AR1; e latência nos dois AR. Na tabela 6.1 as medições foram feitas num
 ambiente sem implementação de fast handover, enquanto que na tabela 6.2 os valores dizem
 respeito a um ambiente com fast handover.
 LAR1/LAR2 (ms) Detecção L3 (s)
 DAD (s)
 Registo HA (s)
 Total (s)
 0/0 0.029 1.720 0.030 1.779 0/200 0.099 4.670 0.341 5.111 200/0 0.030 1.680 0.080 1.789 200/200 0.153 1.827 0.320 2.300
 LAR2/LAR1 (ms) Detecção L3 (s)
 DAD (s)
 Registo HA (s)
 Total (s)
 0/0 0.709 1.850 0.100 2.660 0/200 3.682 1.848 0.300 5.829 200/0 2.289 1.939 0.011 4.238 200/200 5.179 1.500 0.340 7.020
 Tabela 6.1 – Tempos das várias etapas da transição do AR2
 para o AR1, sem Fast Handover.
 Tabela 6.2 – Tempos das várias etapas da transição do AR1
 para o AR2, com Fast Handover.
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 Por análise da tabela 6.1, constata-se que o tempo que o móvel leva entre o inicio da
 transição até receber um RA na nova sub-rede sem Fast Handover é, de acordo com as
 medições efectuadas, da ordem dos 3 segundos no pior dos casos. Usando o mecanismo
 implementado de mobilidade rápida, constata-se, na tabela 6.2, que se conseguiu que esse
 tempo seja reduzido para 30 milisegundos, ou, no pior dos casos, igual à latência existente
 entre o MN e o AR. Note-se que é uma redução para 1% do valor inicial.
 Apesar destas melhorias serem significativas, observa-se que existe ainda uma latência
 que influência muito todo o processo de transição, que é a geração de endereço e a execução
 da detecção de endereço duplicado. As tabelas 6.1 e 6.2 mostram que esta latência é da ordem
 dos 1.8 segundos, e não depende da latência existente na rede.
 Os resultados obtidos quanto ao protocolo TCP estão de acordo com as expectativas.
 Não obstante, por inspecção ocular dos gráficos, é muito dificil fazer uma análise quantitativa
 da variação da janela de congestão ao longo do tempo. Pode apenas fazer-se comparações das
 figuras resultantes dos vários cenários.
 Pode constatar-se que com optimização, a retoma do crescimento da janela ocorre mais
 cedo do que sem optimização.
 Nota-se também que o ritmo de crescimento da janela depende da latência existente na
 rede. No caso da latência ser baixa, a janela de congestão cresce mais depressa.
 As figuras 6.1-6.4 resultam da selecção de 4 ensaios, em cerca de 40 que foram feitos,
 que mostram a evolução da janela de congestão de uma ligação TCP, sob a forma de bytes a
 transmitir de rajada ao longo do tempo, em função da combinação de dois parâmetros: o
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 primeiro é da latência na sub-rede; o segundo é a optimização de detecção de transição
 inserido no Access Router.
 Para melhor se compreender as figuras é preciso fazer uma pequena explicação. Cada
 uma das seguintes cores está associada a um evento ou valor:
 • Vermelho: Evolução da janela de transmissão, em bytes, ao longo do tempo;
 • Violeta: Instante de tempo em que se dá uma reassociação (nível 2);
 • Verde: Instante de tempo em que se descobre um novo encaminhador na rede (início
 de transição de nível 3) - recepção de Router Advertisement. Geração de endereço é
 quase imediata;
 • Amarelo: Instante de tempo em que termina a verificação de endereço duplicado na
 rede, ou seja, fim do mecanismo DAD. O envio de pacote de registo para o HA é
 imediato – envio de Binding Update;
 • Laranja: Recepção do pacote de confirmação de registo proveniente do HA – Binding
 Acknowledge. Dá-se início à fase de execução em que é que criado um túnel do MN
 para HA. É uma fase imediata dado que não requer mais nenhuma interacção com o
 HA.
 Atente o leitor na distância entre a linha violeta e a linha verde. Quando não há
 optimização de detecção, a linha verde poderá ocorrer até 3 segundos depois da linha violeta.
 É essa a informação que se pretende ilustrar na figura 6.1. Depois de implementado o Fast
 Handover, passou-se a ter a linha verde quase sobreposta à linha violeta. Está patente na
 figura 6.2 que a implementação realmente funciona. O tempo de detecção desceu para ordem
 dos 30 milisegundos, que só não é mais baixo devido à granularidade dos temporizadores do
 sistema operativo Linux (10 ms de cada vez).
 Note-se que as figuras foram alinhadas pela linha vertical violeta que representa a
 reassociação e marca o início dos acontecimentos.
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 Olhando para ambas as figuras verifica-se que existe um problema maior por resolver e
 que consiste no tempo de verificação de endereço duplicado. Este tempo é representado pela
 distância temporal entre a linha verde e a linha amarela.
 As figuras 6.3 e 6.4 representam uma variação dos mesmos ensaios, em que foi incluída
 latência em ambas as sub-redes. Para ter uma noção do que latência pode fazer na rapidez de
 recuperação da janela de congestão de uma ligação TCP, apresenta-se um emparelhamento de
 das figuras 6.5 e 6.6 que demonstra claramente que, com a existência de latência de rede, a
 progressão da janela de congestão é muito mais lenta.
 Há que realçar que as figuras que estão emparelhadas duas a duas em cada página têm a
 mesma escala de tempo.
 Por último, a figura 6.7 é uma agregação de três gráficos da mesma ligação, que estão
 alinhados no tempo e que permitem mostrar como varia o débito em função das transições, da
 latência e da qualidade das sub-redes. Nesta figura, verifica-se que o débito é baixo e que a
 latência é muito instável e elevada antes de ocorrer a transição do primeiro AR para o
 segundo. Após a transição o débito torna-se mais elevado e constante consequente de uma
 latência mais estável. A razão da instabilidade no primeiro AR deve-se ao facto de ter sido
 usada uma placa de rede a funcionar como Access Point, que tem problemas na ligação da
 antena micro-strip.
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 Figura 6.2 – Janela de congestão de ligação TCP ao longo do tempo com
 implementação de Fast Handover. Sem latência.
 Figura 6.1 – Janela de congestão de ligação TCP ao longo do tempo sem
 implementação de Fast Handover. Sem latência.
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
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 Figura 6.4 – Janela de congestão de ligação TCP ao longo do
 tempo com implementação de Fast Handover.
 Com latência.
 Figura 6.3 – Janela de congestão de ligação TCP ao longo do
 tempo sem implementação de Fast Handover.
 Com latência.
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
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 Figura 6.5 – Janela de congestão de ligação TCP ao longo do tempo
 com implementação de Fast Handover. Sem latência.
 Figura 6.6 – Janela de congestão de ligação TCP ao longo do tempo
 com implementação de Fast Handover. Com latência.
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
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 Figura 6.7 – Associação dos gráficos de janela de congestão, de débito
 e latência no decorrer de uma transferência numa ligação
 TCP.
 Transição L2 Recepção do Router Advertisement Envio do Binding Update Recepção do Binding Acknowledge
 Valor instantâneo do débito Valor médio do débito
 Valor instantâneo da latência
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 7 Conclusões
 Pretendeu-se com este trabalho abordar os conceitos de mobilidade e mobilidade rápida,
 discutir os principais problemas inerentes à mobilidade e dar a conhecer algumas soluções
 para a implementação do mecanismo de Fast Handover.
 Dos vários problemas enunciados foi objectivo deste trabalho a implementação da
 solução de um deles: a rápida detecção de mudança de sub-rede. Esta solução não pretende
 resolver problemas relacionados com perda de pacotes (soluções Smooth Handover), mas sim
 o acelerar da transição em si (Fast Handover).
 Para que fosse possível desenvolver este trabalho, foi necessário fazer levantamento de
 informação sobre o estado da arte, em que se analisaram várias soluções de mobilidade rápida,
 umas mais realistas do que outras. Dado que a melhor forma de conhecer um problema é fazer
 experiências e tirar medições para análise, então construiu-se uma bancada de ensaios
 composta por três sub-redes distintas, das quais uma delas seria a rede de arranque e as outras
 duas seriam redes visitadas. Além disso, foi necessário incluir todos os equipamentos
 necessários para o funcionamento do protocolo Mobile IPv6, sendo eles, o Home Agent, o
 Correspondent Node – com um servidor FTP – e o Mobile Node. Esta bancada de ensaios foi
 construida para apenas usar os protocolos TCP e UDP sobre IPv6, de forma a eliminar a
 dependência de mecanismos inerentes à versão 4 do protocolo IP, tais como o ARP.
 Dado que se tratou de uma trabalho cujo o impacto da mobilidade no TCP é de extrema
 importância, tornou-se peremptório incluir na bancada de ensaios, mecanismos de simulação
 de latência na rede, para poder avaliar de que forma é que o protocolo TCP se comporta na
 migração para redes a grande distância, cujas latências entre o Mobile Node e os nós
 Correspondent Node e Home Agent são elevadas.
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 Para que as medições realizadas pudessem fazer algum sentido, houve a necessidade de
 sincronizar no tempo as máquinas intervenientes na transição e nas ligações TCP, de modo a
 que fosse possível entrosar a flutuação da janela de congestão de uma ligação TCP,
 responsável pelo ritmo de transmissão de dados, com os eventos do processo de transição
 entre sub-redes. Para além da sincronização, complementou-se este trabalho com um conjunto
 de ferramentas de medição que foram integradas através de pequenas aplicações
 especialmente desenvolvidas para poder associar e combinar os dados de modo a ter uma
 melhor percepção dos problemas de transição em análise.
 Acrescenta-se ainda que, a solução de detecção de transição foi implementada apenas no
 Access Router de uma sub-rede visitada, para poder ter uma comparação visível com o Access
 Router da outra sub-rede visitada.
 Com este trabalho demonstrou-se que, implementar uma solução de detecção de
 transição de sub-rede do lado do encaminhador diminui bastante o tempo total do processo de
 transição de um equipamento móvel, no entanto, não o elimina por completo. Há que referir
 que o anúncio com o prefixo de sub-rede, enviado pelo encaminhador, logo após a
 reassociação no Access Point, pode perder-se devido a uma possível baixa qualidade da
 ligação sem fios. Nestas circunstâncias o equipamento móvel terá que esperar pelo próximo
 anúncio periódico do encaminhador.
 Quando o equipamento móvel tem de gerar o novo endereço IPv6, este gasta ainda
 algum tempo a verificar se mais alguém o está a usar. Como este tempo ainda é superior a 1
 segundo, não é de forma alguma desprezável. Ficam então por resolver e optimizar os
 problemas provenientes da demora existente na geração de um endereço IPv6 e execução do
 mecanismo de detecção de endereço duplicado aquando de uma transição.
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 Quanto às ligações com o protocolo de transporte TCP, chegou-se a várias conclusões.
 Durante a transição o móvel perde pacotes, o que leva a que o transmissor de uma ligação
 TCP entre num estado de recuperação de possível congestão. A sua janela de congestão baixa
 e leva tempo a recuperar novamente. Esta recuperação é tanto mais lenta quando maior for a
 latência de rede entre o equipamento móvel e o seu correspondente. Dado que o protocolo
 TCP tem de repetir os pacotes perdidos até os conseguir entregar, então para evitar manter a
 congestão, para além de diminuir o número de bytes que envia de cada vez, este também
 retransmite com uma periodicidade cada vez maior. Este é um procedimento de contenção
 exponencial daí que, quanto mais tempo o equipamento móvel levar a transitar, mais morosa
 será a retoma e a recuperação da transferência de dados.
 Os outros aspectos importantes são os seguintes:
 • Nem todas as placas de rede sem fios suportam recepção de tramas multicast,
 essenciais para o funcionamento dos mecanismos de IPv6;
 • O mecanismo de autoconfiguração de endereço IPv6 não contempla a configuração
 de endereços de DNS (Domain Name Server). É importante para o estabelecimento
 de ligações com máquinas das quais só se sabe o seu nome de domínio.
 Fica como trabalho futuro resolver a demora na geração de endereço de rede causada
 pelo mecanismo Duplicate Address Detection. Recomenda-se como trabalho futuro a
 implementação de uma extensão ao protocolo IPv6 Stateless Address Autoconfiguration, para
 que o encaminhador possa enviar informação sobre os endereços IP dos servidores de nomes
 de domínio (DNS), de modo que fique completa a informação essencial e necessária para a
 comunicação em redes IP.
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