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A Mudança
 Numa terra de homens livres basta apontar o caminho. Estamos numa terra livre e caminhos estão sendo apontados. São caminhos que devem ser trilhados pelos que pretendem acontecer em seus processos.
 Não basta buscar a excelência, tem-se que também ser inovador e buscar antecipação a tudo que se faz.
 A organização é uma corporação cuja cultura é capaz de absorver constantes mudanças, fruto de seu aprendizado contínuo, sob a forma de erros e acertos. A partir daí, surge à necessidade de um bem planejado gerenciamento de mudança.
 Para pensarmos em mudança, primeiro nos comparamos a um camaleão. O camaleão não cessa de mover seus olhos observando todos os ângulos de seu meio ambiente, as organizações devem antever todos os cenários possíveis, e, para cada um, definir uma estratégia apropriada. Como o camaleão, devemos estar prontos para mudanças.
 Na mudança, não basta definir-se, de forma indutiva, o ponto futuro; precisamos saber como alcança-lo, sem traumas e destruição da confiança dos profissionais. O lado humano da organização é fundamental para o seu sucesso.
 Para que não percamos tempo vagando sem rumo, é fundamental saber exatamente aonde queremos chegar, quais nossos objetivos e quais os caminhos que devemos seguir.
 Uma organização sem cultura e valores é um conjunto de pessoas que convive em conflitos.
 Antes de efetuar qualquer mudança significativa, primeiramente teremos que entender a cultura das pessoas no seu ambiente de trabalho, levando-se em conta as suas sugestões, dificuldades e novas idéias.
 O homem se adapta com certa facilidade. Analisando a vida profissional, podemos verificar que a tendência de um profissional estar, após dez anos de formado, trabalhando na especialidade em que se formou é cada vez menor.
 As propostas de mudança não devem enfatizar culpas e deficiências anteriores, e sim benefícios e soluções.
 Devemos dizer que já que as mudanças são inevitáveis, devemos nos preparar com antecedência para elas.
 Devemos encarar a mudança como uma forma de se adquirir qualidade.
 Para adquirirmos qualidade é necessário que tenhamos uma cultura educativa onde possamos ver as mudanças que irão ocorrer como forma de melhoria para o nosso dia a dia.
 Não devemos adestrar as pessoas, mas sim, dar a estas pessoas uma maneira de adquirir algo que eles não esquecerão jamais. A inteligência.
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 1 APRESENTAÇÃO
 "Onde há ordem, há planejamento. Onde há planejamento, há metas a atingir. Onde há metas a
 atingir, há resultados. Onde há resultados positivos, há sucesso. Onde há sucesso, há progresso".
 O planejamento é uma das mais importantes funções ou processos administrativos. Planejar
 significa estabelecer o que se vai fazer (atividades, objetivos, decisões), com quem fazer
 (recursos humanos), quando fazer (datas de início e término) e com que fazer (recursos
 tecnológicos, financeiros etc.).
 A grande difusão da tecnologia da informação nos diversos níveis e áreas de negócio das
 organizações representa uma forte motivação para que se faça um planejamento de forma a
 garantir que possam ser desenvolvidos planos de sistemas e bases de dados que atendam às
 necessidades de informação da organização como um todo.
 O planejamento estratégico é a etapa inicial da gestão da tecnologia da informação, permitindo
 que se estabeleçam os propósitos básicos para que a organização possa implantar sistemas
 informatizados estáveis e benéficos para o desempenho das atividades operacionais e de apoio à
 tomada de decisões.
 Nesse contexto, o Plano Diretor de Informática (PDI) é uma estratégia que se destina a planejar a
 utilização da informação e a aplicação de recursos de software, hardware e recursos humanos
 que darão suporte para essas informações.
 A informática vem se tornando, cada vez mais, um dos elementos fundamentais na melhoria da
 qualidade dos produtos e serviços das organizações. Tecnologia da Informação utilizada
 estrategicamente pode mudar de maneira profunda os requisitos da competitividade
 Governamental. A informação integra produtos, serviços, organizações e nações, e já não pode
 ser deixada de lado. As organizações que não se preocupam com este assunto estão fadadas ao
 isolamento.
 O Plano de Informática será revisado anualmente visando a sua adequação às demandas
 (principalmente) e à tecnologia.
 O setor público, principalmente, na Serra, a partir de 1997, vem tomando um rumo de
 informatização jamais visto antes no setor. Desta forma os serviços se tornam mais ágeis dando
 satisfação, tanto para os servidores quanto aos munícipes.
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 2 INTRODUÇÃO
 A evolução tecnológica difundiu o uso do computador e das novas tecnologias de informação
 como dispositivo de comunicação gerando novas demandas relativas ao exercício da cidadania.
 Assim, alguns governos passaram a fazer uso desses instrumentos para prestação de serviços,
 democratizando o acesso à informação e assegurando a transparência administrativa e fiscal.
 O grande desafio no Brasil para a consolidação do uso da tecnologia da informação é a garantia
 de acesso à Internet para a população de baixa renda e a promoção da interoperabilidade entre
 os órgãos públicos. O governo federal criou programas, com o intuito de orientar e financiar ações
 nas três esferas de governo, garantindo que o brasileiro possa usufruir os benefícios da tecnologia
 da informação no exercício pleno de sua cidadania.
 A Prefeitura Municipal da Serra (PMS) visando se inserir nesse contexto atentou para a
 necessidade do planejamento das ações de informática. O Plano Diretor de Informática (PDI)
 projeta o uso eficiente das ferramentas da tecnologia da informação no âmbito municipal
 norteando as ações do Departamento de Tecnologia da Informação (DTI).
 Para a elaboração do PDI da PMS foi criada uma comissão composta por gerentes e técnicos
 ligados ao planejamento e à área de tecnologia da informação. O setor de tecnologia da
 informação vem avançando gradativamente nos últimos tempos e o PDI tem como meta orientar
 as políticas a serem implementadas na PMS.
 A elaboração do PDI foi iniciada com o levantamento da realidade da tecnologia da informação no
 Município. Para tanto cada membro da comissão foi incumbido de identificar a situação da sua
 área de atuação dentro do DTI / Secretaria de Planejamento Estratégico. Esta tarefa foi dificultada
 pelas rápidas mudanças das estruturas física e lógica da informática na PMS.
 Concluído o levantamento foi possível identificar as carências da atual estrutura subsidiando a
 elaboração de políticas e projetos para o futuro. Os técnicos apresentaram propostas de projetos
 para suas respectivas áreas de atuação. Estes projetos foram analisados pela comissão que
 definiu as políticas que nortearão o desenvolvimento da tecnologia da informação na PMS.
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 3 OBJETIVOS
 O PDI tem como objetivo promover a eficiência dos serviços prestados pela equipe de tecnologia
 da informação garantindo que estes sejam executados de forma racional e objetiva. Para alcançar
 esta eficiência foram delineadas as seguintes estratégias:
 3.1 Qualidade
 A qualidade deve ser uma meta constante em cada serviço executado, seja no desenvolvimento
 de novos sistemas, manutenção dos sistemas existentes, participação em projetos ou no suporte
 técnico.
 3.2 Cidadania
 Os recursos tecnológicos devem ser colocados a serviço do cidadão, tornando mais eficiente o
 atendimento, ampliando os serviços prestados e combatendo a exclusão digital.
 3.3 Segurança
 A necessidade de segurança acompanha o nível de informatização atingido pela PMS. Os riscos
 de segurança são inúmeros: vírus, apropriação de informações confidenciais, engenharia social
 com finalidades espúrias, grande volume de correios eletrônicos não solicitados (spam).
 Um ambiente totalmente seguro e livre de ameaças, embora impossível, é uma busca constante
 da área de Tecnologia da Informação.
 3.4 Padronização
 A aderência a padrões e normas técnicas internacionais, em especial aqueles destacados nas
 políticas de governo eletrônico definidas pelo Governo Federal, viabiliza os objetivos estratégicos
 definidos acima.
 3.5 Redução de custos
 Deve-se buscar a satisfação dos clientes internos (funcionários) e externos (contribuintes)
 aplicando-se os recursos tecnológicos adequados, sempre fazendo uso racional e otimizado dos
 recursos econômicos.
 Deve-se intensificar o uso da tecnologia com a finalidade de reduzir os custos operacionais
 resultantes das atividades diárias da PMS.
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 4 ATUAL ESTRUTURA DA PMS
 Com o intuito de traçar ações estratégicas foi feito um levantamento da atual configuração da
 tecnologia da informação na PMS. Os aspectos abordados foram os seguintes:
 4.1 Estrutura Física
 4.1.1 Relação de equipamentos do parque da PMS
 SECRETARIAS MICRO IMPRESSORA NO-BREAK SCANNER PROJETOR AUDGER 2 2 3 0 0 CG 16 11 15 2 0 PROGER 6 4 7 0 0 SEAD 53 25 45 0 1 SEDEC 4 7 3 1 0 SEDUR 24 13 19 2 0 SEDIR 41 18 32 1 1 SEDU 80 45 69 2 1 SEFI 71 34 50 0 0 SEMMA 10 8 6 1 0 SEOB 12 7 7 0 0 SEPLAE 17 6 19 1 0 SEPROM 19 11 12 0 0 SESA 40 23 30 1 1 SESE 15 5 10 0 0 SETUR 6 4 5 0 0 TOTAL 416 223 332 11 4
 Tabela 1 - equipamentos da PMS distribuídos por secretaria em outubro/2004
 4.1.2 Pontos de rede
 A rede de computadores da PMS é formada pela rede principal e três sub-redes. A rede integra a
 sede administrativa e as demais secretarias com as seguintes exceções: SETUR, SEPROM E
 SEDIR - Regional Laranjeiras. As secretarias são contempladas da seguinte forma:
 • Rede principal: CG, SEDEC, SEMMA, SEDUR, SEFI, SEOB, SEDIR – Serra Centro, SESE,
 SEAD interligadas com fibra ótica e a SEDU via rádio;
 • Sub-rede Laranjeiras: integra a Secretaria de Saúde via link de 1Mb;
 • Sub-rede Bairro de Fátima: integra o Almoxarifado da Farmácia Municipal via link de 256 Kb;
 • Sub-rede Civit: integra o Almoxarifado Central e o Patrimônio via link de 512 Kb. Secretaria Pontos
 Auditoria Geral 2 Coordenadoria de Governo 19 CGC 1 Gabinete do Vice-Prefeito 2 Ouvidoria Geral 1 Protocolo Geral 5 Secretaria de Administração 32 Secretaria de Desenvolvimento Econômico 3 Secretaria de Direitos Humanos 17 Secretaria de Educação 21 Secretaria de Desenvolvimento Urbano 15 Secretaria de Finanças 71 Secretaria de Meio Ambiente 5 Secretaria de Obras 10 Secretaria de Planejamento 16 Secretaria de Promoção Social 4 Secretaria de Serviços 8
 Tabela 2 - pontos de rede por secretaria em outubro/2004
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 4.2 Estrutura das Equipes
 Os funcionários do DTI trabalham organizados em equipes de acordo com suas especialidades.
 Essas equipes são estruturadas da seguinte forma:
 Equipe Componentes Suporte 2 técnicos Rede 3 técnicos Banco de Dados 1 administrador Desenvolvimento de Sistemas 4 analistas de sistemas Desenvolvimento web 3 desenvolvedores Geoprocessamento 1 analista de sistemas Estagiários 6 estudantes
 Tabela 3 - quantidade de componentes por equipe em novembro/2004
 4.3 Descrição dos serviços
 4.3.1 Suporte
 A equipe de suporte é responsável pelo atendimento aos equipamentos de toda a PMS. A
 manutenção desses equipamentos é dividida em ocorrências com software, que são resolvidas
 pela própria equipe, e com hardware, que são encaminhadas para uma empresa contratada1.
 4.3.1.1 Normas e Procedimentos para o atendimento de suporte
 • Solicitação
 As solicitações de atendimento são feitas através de telefone, e-mail (correio interno) ou
 comunicação Interna (CI) contendo, no mínimo, as seguintes informações:
 - Nome da Secretaria e do Departamento;
 - Nome do responsável pela solicitação e seu telefone de contato;
 - Equipamento com defeito (Descrição, Patrimônio);
 - Breve descrição do defeito.
 • Agendamento
 O atendimento é agendado conforme a ordem de solicitação ou dependendo da urgência e
 importância do chamado.
 • Atendimento
 O atendimento é efetuado por um técnico ou estagiário devidamente qualificado. A manutenção é
 efetuada no local, caso o problema seja resolvido o técnico responsável preenche uma ficha
 possuindo as seguintes informações:
 - Breve descrição da solução
 - Tempo de Atendimento
 - Fechamento do chamado
 1 Contrato anual por meio de licitação
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 Caso o problema não seja resolvido, o técnico recolhe a máquina para o laboratório (o prazo
 máximo para devolução é de 48 horas) ou abre chamado técnico para empresa contratada.
 • Chamado Técnico
 O chamado técnico é feito por telefone ou e-mail. A empresa contratada faz a manutenção
 preventiva e corretiva dos equipamentos de informática conforme cláusulas do contrato. O técnico
 responsável pelo chamado acompanha o processo de atendimento até que o mesmo seja
 resolvido.
 4.3.2 Rede
 4.3.2.1 Arquitetura tecnológica, topologia e padrões utilizados
 A arquitetura da rede utiliza a topologia estrela - isto significa que um computador principal
 (servidor) central é interligado a computadores menores (clientes), terminais e outros dispositivos
 como impressoras - que é mais utilizada em organizações em que alguns aspectos do
 processamento de informações devem ser centralizados enquanto outros podem ser executados
 localmente. Esta topologia utiliza tecnologia de fibra ótica no padrão 10BaseF, serviço contratado
 junto à ESCELSA. Os padrões de redes utilizados são o ETHERNET e o IEEE 802.11b
 (WIRELESS), adotando o protocolo TCP/IP em conjunto com o padrão CSMA/CD (IEEE 802.3 -
 ETHERNET), universalmente empregados em redes de mesma natureza.
 4.3.2.2 Servidores de rede
 Nome Servidores Configuração Sistema Operacional SRVAUT Autenticação Pentium III Xeon, 1000 MHz (7.5 x 133) - 512 MB Windows 2000 Server SRVORACLE Banco de Dados Pentium III, 933 MHz (7 x 133) - 512 MB Linux Conectiva 8.0 SRVINTRANET Intranet Pentium III, 933 MHz (7 x 133) – 640 MB Windows 2000 Server SRVAPLIC Aplicação (Produção) Pentium III, 933 MHz (7 x 133) - 256 MB Windows 2000 Server TREINAMENTO Aplicação (Teste) Pentium III, 933 MHz (7 x 133) - 256 MB Windows 2000 Server SRVCONTABIL Aplicação - Sistema Contábil Pentium III-S, 1133 MHz (8.5 x 133) - 384 MB Linux Conectiva 8.0 SRVANTIVÍRUS Antivírus Pentium III-S, 1133 MHz (8.5 x 133) - 256 MB Windows XP Professional SRVINTERNET Replicação do AD Pentium III, 550 MHz (7 x 133) - 512 MB Windows 2000 Server Tabela 4 - configuração dos servidores
 4.3.2.3 Descrição dos serviços de rede
 Servidor Serviço Autenticação Valida o usuário na rede;
 Facilita a integração da plataforma Microsoft com outras aplicações existentes e a administração e gerenciamento da rede.
 Banco de Dados Disponibiliza o Sistema Gerenciador de Banco de Dados (SGBD) Oracle 9i para as diversas aplicações que o utilizam.
 Intranet Plataforma para divulgação de informações e serviços internos via interface WEB. Sistemas: Contracheque, acessando o banco DBCHEQUE no servidor de banco de dados.
 Aplicação (Produção) Disponibiliza as seguintes aplicações para os usuários da rede: Contratual (Contratos), acessando o banco CONTRATO no servidor de banco de dados. ConsistGem (Compras), acessando o banco DBGEMP no servidor de banco de dados. Pregão Presencial, acessando o banco DBGEMP no servidor de banco de dados.
 Aplicação (Teste) Disponibiliza as seguintes aplicações, em fase de teste, para os usuários da rede: ConsistGem (Compras), acessando o banco DBGEMT no servidor de banco de dados. Pregão Presencial, acessando o banco DBGEMT no servidor de banco de dados. Sigpmpms (Tributário), acessando o banco DBSIGPM no servidor de banco de dados de teste (srv-oracleteste).
 Servidor de Antivírus Monitora toda a rede oferecendo um sistema de atualização e manutenção global do sistema de antivírus, facilitando a localização e a eliminação de vírus.
 Aplicação Contábil (Linux) Disponibiliza as aplicações do Sistema de contabilidade. Tabela 5 - serviços disponíveis nos servidores

Page 12
						
						

PDI: planejamento estratégico da tecnologia da informação na Serra
 12
 4.3.2.4 Política de Segurança
 Não existe oficialmente na PMS uma Política de Segurança ou qualquer procedimento definido
 para tratamento de incidentes. No entanto, existem rotinas relacionadas à segurança das
 informações. São elas:
 • Gerenciamento da rede - a única rotina definida é a de cadastramento de usuários e senhas
 para utilização dos recursos da rede.
 • Backup - procedimento diário de backup de dados dos servidores. Realizar backup dos dados
 gravados em estações clientes, incluindo as estações onde estão instalados os sistemas
 departamentais, é de responsabilidade dos usuários locais.
 • Antivírus - o software utilizado é o Symantec Antivírus Corporate Edition que provê proteção
 antivírus para toda a rede da PMS. As estações de trabalho não contempladas possuem seu
 próprio software de antivírus.
 • Firewall - protege a rede interna nos acessos à Internet, o firewall utilizado é o IPTables, que é
 um firewall padrão da série 2.4.x do Linux, caracterizado pela facilidade e pela flexibilidade de
 manipulação de regras. A configuração do firewall adotada na rede da PMS é a de default deny
 que bloqueia todo o tráfego que não for explicitamente permitido. Todo o tráfego de entrada e
 saída passa pelo firewall, exceto em alguns pontos onde o acesso à Internet é feito via modem.
 • Servidor Proxy - o software existente é o Symantec Web Security que atua como um servidor
 proxy entre a rede da PMS e a Internet. Este software provê um efetivo controle de acesso e
 proteção antivírus.
 4.3.2.5 Ferramentas utilizadas na estrutura de rede
 • Symantec Antivírus Corporate Edition - provê proteção antivírus para toda a rede da PMS,
 desde as estações até servidores. Esta ferramenta está dividida em seis componentes que
 são:
 - Symantec System Center: permite realizar as operações relativas ao antivírus;
 - Symantec Antivírus Corporate Edition Server: componente instalado no(s) servidore(s) que
 tem a função de distribuir configurações e atualizações para os clientes, e proteger os
 servidores contra vírus;
 - Symantec Antivírus Corporate Edition Client: componente instalado no(s) cliente(s) que tem
 a função de proteger os clientes contra vírus;
 - LiveUpdate: componente que permite que cada computador faça as atualizações
 necessárias automaticamente;
 - Central Quarantine: componente que detecta e isola vírus que ainda não foram
 reconhecidos e comunica à Symantec Security Research Center tal ocorrência;
 - Symantec Packager: componente que permite a distribuição de pacotes de instalação do
 antivírus.
 • Firewall - É a primeira linha de defesa da rede. O firewall age como um único ponto de entrada,
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 através do qual todo o tráfego que chega pela rede possa ser filtrado. Um firewall só pode atuar
 sobre o tráfego que passa por ele e sua eficácia pode ser severamente comprometida se
 existirem rotas alternativas para dentro da rede (modems, por exemplo). O firewall também faz
 o papel de um filtro de pacotes no perímetro da rede. O filtro de pacotes de borda é importante
 para tarefas como bloqueio global de alguns tipos de tráfego e bloqueio rápido de serviços
 durante a implantação de correções após a descoberta de uma nova vulnerabilidade.
 • Symantec Web Security - O servidor proxy é uma aplicação que integra a rede da PMS e a
 Internet. Se um usuário faz a requisição de algum documento, o micro do usuário acessa o
 servidor proxy que permite ou não este acesso baseado em políticas de acesso pré-
 configuradas. Os protocolos analisados pelo Symantec Web Security são:
 - Hypertext Transfer Protocol (HTTP);
 - Hypertext Transfer Protocol Secure (HTTPS);
 - File Transfer Protocol (FTP).
 4.3.3 Banco de Dados
 Um banco de dados (BD) pode ser definido como um conjunto de “dados” devidamente
 relacionados. “Dados” são “fatos conhecidos” que podem ser armazenados e que possuem um
 significado implícito. O termo “banco de dados” é mais restrito, pois possui as seguintes
 propriedades:
 • É uma coleção lógica coerente de dados com um significado próprio;
 • É projetado, construído e populado com informações para um propósito específico e possui um
 conjunto pré-definido de usuários e aplicações;
 • Um BD pode ser criado e mantido por um conjunto de aplicações desenvolvidas especialmente
 para esta tarefa ou por um SGBD. Um SGBD permite aos usuários criarem e manipularem os
 BDs. Com isto, podemos concluir que o conjunto formado por um BD mais as aplicações que
 manipulam o mesmo é chamado de “Sistema de Banco de Dados”.
 4.3.3.1 Oracle 9i
 O Sistema de Banco de Dados da PMS é composto pelo Sistema Gerenciador de Banco de
 Dados (SGBD) Relacional Oracle 9i e por algumas aplicações distribuídas entre os servidores de
 Aplicação, Treinamento, Teste e Intranet.
 Atualmente, em estado de produção, cinco bancos foram criados no Servidor de Banco de Dados
 da PMS. Cabe ressaltar que, de acordo com a política adotada na aquisição de sistemas da PMS,
 esses BDs já criados não estão integrados, e sim, compartilhados. Isto significa que apesar de
 independentes, algumas bases de dados compartilham informações entre si.
 Bancos Sistemas Dbgemt ConsistGem (compras); Pregão Presencial Tabela 6 - sistemas nos bancos em teste
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 Bancos Sistemas Dbgeop Sistema do Geoprocessamento Sigpmpms Sigpm (Tributário) Contrato Contratual (Contratos)
 ConsistGem (Compras) Dbgemp Pregão Presencial
 Dbcheque Contracheque Tabela 7 - sistemas nos bancos em produção
 4.3.3.2 Interbase Firebird
 O Interbase Firebird é um BD e foi utilizado em alguns sistemas departamentais desenvolvidos
 com a linguagem de programação Delphi 6.0. É um SGBD relacional confiável, robusto e open
 source (possui seu código fonte disponibilizado, instalação e utilização sem custo). O interbase
 dispensa o uso de servidores e utiliza, em situações normais, pouco espaço em disco e memória.
 Assim, a plataforma necessária para a sua instalação e utilização pode ser reduzida, diminuindo
 consideravelmente os custos do projeto.
 4.3.4 Sistemas
 4.3.4.1 Sistemas Operacionais
 O sistema operacional (SO) é o programa que permite operar um computador por meio de
 comandos. Assim, um SO é utilizado para operar e gerenciar a ação dos outros programas e
 coordená-los com a atividade do equipamento, inclusive os periféricos (teclado, monitor, mouse,
 impressora, etc). Os SOs atualmente utilizados pela PMS são:
 • DOS (Modo Caractere) – SO que executa vários comandos para que se possa operar
 computadores. Este SO é em modo caractere o que significa que a interação DOS / usuário
 acontece por meio de linhas de comandos não possuindo recursos gráficos.
 • Windows (Modo Gráfico) - camada básica de operação num computador. A interação Windows
 / usuário acontece por meio de interface gráfica, ou seja, não existe digitação de linha de
 comando e sim o uso do mouse para “clicar” em ícones que acionam programas ou comandos.
 Além disso, o ambiente gráfico é amigável, intuitivo, possibilita o uso de vários programas
 simultaneamente, o uso de recursos multimídia - som e imagem - e a visualização aproximada
 do que vai ser impresso.
 • Linux - SO de livre distribuição, ou seja, com código fonte aberto. Este sistema pode ser usado
 tanto como servidor (de rede, de correio eletrônico, de internet, etc.) quanto como cliente
 (computador do usuário final). É uma implementação aderente ao POSIX (Portable Operating
 System Interface), ou seja segue as indicações do IEEE para sistemas abertos e portabilidade.
 O núcleo do Linux não utiliza código proprietário de qualquer espécie, sendo a maior parte de
 seu desenvolvimento feito sob o projeto GNU da Free Software Foundation, o que torna
 obrigatório que binários e fontes sejam distribuídos conjuntamente. Apesar de parecer
 desconhecido, qualquer pessoa que já tenha navegado pelo menos uma vez pela internet já
 acessou algum servidor Linux sem perceber.
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 4.3.4.2 Sistemas Corporativos
 São considerados sistemas corporativos aqueles implantados para atender necessidades gerais
 da administração municipal. São sistemas de grande porte, robustos, que suportam multi-
 usuários.
 Os Sistemas Corporativos da PMS são adquiridos por meio de licitação, sendo contratados
 sistemas já desenvolvidos por empresas especializadas. São eles:
 a) Sistema Tributário Municipal (IPTU, ITBI, Dívida Ativa, ISS, Fiscalização, Arrecadação,
 Cobrança Bancária, Firma de Cobrança e Geral)
 Sistema sob responsabilidade da Secretaria de Finanças, porém com alguns de seus módulos
 (ex: Geração de DAM) disponíveis para outras secretarias. Realiza o cadastro técnico municipal, o
 cálculo e controle de recebimento dos impostos municipais e o cadastramento de inadimplentes
 em dívida ativa.
 O sistema foi adquirido por meio de um convênio firmado entre as prefeituras da Serra e Vitória. A
 responsabilidade de atualização e manutenção é da PMS que possui o código fonte do sistema.
 Especificações Técnicas:
 • Linguagem de Programação: Dataflex versão 3.01B;
 • Banco de Dados: Sistema de arquivo embutido na própria linguagem de programação;
 • Plataforma: Sistema operacional DOS;
 • Interface: Modo caractere;
 • Manutenção: Realizada por um profissional contratado pela PMS.
 Encontra-se em desenvolvimento, por empresa contratada2, a migração do Sistema Tributário
 para a plataforma Windows. Esse novo sistema está sendo desenvolvido utilizando a linguagem
 de programação Delphi e irá acessar o Banco de Dados Oracle.
 b) Sistema de Protocolo.
 Sistema sob responsabilidade da Secretaria de Administração, Departamento de Protocolo Geral,
 que automatiza o protocolo de documentos da PMS e é capaz de efetuar registro e controle da
 tramitação interna desses documentos.
 Esse sistema foi adquirido pelo mesmo convênio do Sistema Tributário, possuindo integração
 (compartilhamento de dados) com este.
 Especificações Técnicas:
 • Linguagem de Programação: Dataflex versão 3.01B;
 • Banco de Dados: Sistema de arquivo embutido na própria linguagem de programação;
 2 Empresa Activate
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 • Plataforma: Sistema operacional DOS;
 • Interface: Modo caractere;
 • Manutenção: Realizada por um profissional contratado pela PMS.
 Devido à migração do Sistema Tributário, encontra-se em fase de desenvolvimento um novo
 Sistema de Protocolo em plataforma web.
 c) Sistema de Gerenciamento de Recursos Humanos (Folha de Pagamento, Ficha Funcional,
 Férias e Vale Transporte).
 Sistema sob responsabilidade da Secretaria de Administração, Departamento de Recursos
 Humanos. Realiza o cadastro dos servidores municipais, sua ficha funcional, vantagens e
 benefícios, além de calcular a folha de pagamento.
 O sistema foi adquirido com os códigos fonte e a PMS ficou com a responsabilidade sobre sua
 atualização e manutenção.
 Especificações Técnicas:
 • Linguagem de Programação: Dataflex versão 3.01B;
 • Banco de Dados: Sistema de arquivo embutido na própria linguagem de programação;
 • Plataforma: Sistema operacional DOS;
 • Interface: Modo caractere;
 • Manutenção: Realizada por profissional do DTI.
 d) Sistema de Contabilidade
 Sistema sob responsabilidade da Secretaria de Finanças, Departamento de Contabilidade,
 disponível também em outros setores da PMS. Realiza a elaboração do orçamento municipal, e
 controla a reserva, o empenho, a liquidação e o pagamento de despesas. Esse sistema é
 contratado sob forma de aluguel3.
 Especificações Técnicas:
 • Linguagem de Programação: Cobol;
 • Banco de Dados: Sistema de arquivo embutido na própria linguagem de programação;
 • Plataforma: Sistema operacional DOS;
 • Interface: Modo caractere;
 • Manutenção: Realizada por profissionais da empresa contratada.
 e) Sistema de Compras (Consist GEM)
 Sistema sob responsabilidade da Secretaria de Administração, Departamento de Administração
 de Materiais. Controla os processos de licitação e compra de materiais, além do armazenamento
 3 Empresa SmartAPD
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 dos mesmos (almoxarifado). Foi adquirido pela PMS em 2002 de empresa especializada4.
 Especificações Técnicas:
 • Linguagem de Programação: Delphi;
 • Banco de Dados: Oracle;
 • Plataforma: Sistema operacional Windows;
 • Interface: Modo gráfico;
 • Manutenção: Realizada por profissionais da empresa que desenvolveu o sistema.
 f) Sistema de Cadastro Técnico Geo-referenciado (CTM/GEO)
 Sistema sob responsabilidade da Secretaria de Finanças, Núcleo de Modernização Administrativa
 Tributária (NEMAT). Realiza o cadastro e o georreferenciamento dos dados relativos ao cadastro
 técnico municipal.
 O sistema foi comprado com o código fonte de empresa especializada5 e encontra-se em fase de
 teste.
 Especificações Técnicas:
 • Linguagem de Programação: Delphi;
 • Banco de Dados: Oracle;
 • Plataforma: Sistema operacional Windows;
 • Interface: Modo gráfico;
 • Manutenção: Será realizada por profissionais do Núcleo de Geoprocessamento.
 g) Sistema de Controle de Contratos
 Sistema sob responsabilidade da Secretaria de Finanças e utilizado pela própria além da
 Secretaria de Administração, a Coordenadoria de Governo e Secretaria de Obras. Cadastra e
 acompanha os contratos firmados pela PMS. Foi adquirido de empresa especializada6.
 Especificações Técnicas:
 • Linguagem de Programação: Delphi;
 • Banco de Dados: Oracle;
 • Plataforma: Sistema operacional Windows;
 • Interface: Modo gráfico;
 • Manutenção: Realizada por profissionais da empresa que desenvolveu o sistema.
 h) Sistema de Pregão Presencial
 Sistema sob responsabilidade da Secretaria de Administração, Departamento de Administração
 4 Empresa Consist 5 Empresa Maxsystem 6 Empresa Tectrilha
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 de Materiais. Viabiliza a compra de materiais na forma de Pregão. Foi adquirido de empresa
 especializada7.
 Especificações Técnicas:
 • Linguagem de Programação: Delphi ;
 • Banco de Dados: Oracle;
 • Plataforma: Sistema operacional Windows;
 • Interface: Modo gráfico;
 • Manutenção: Realizada por profissionais da empresa contratada.
 4.3.4.3 Sistemas Departamentais
 São sistemas que têm como objetivo atender às necessidades específicas de um determinado
 setor da PMS, de forma a informatizar serviços antes manuais ou organizar as informações para
 posterior integração com os outros setores.
 Esses softwares são desenvolvidos, atendendo toda a PMS, por equipe interna do DTI. Essa
 equipe é responsável pela análise dos requisitos do software, seu desenvolvimento, sua
 implantação, sua manutenção e o treinamento de seus usuários.
 • Os sistemas departamentais foram desenvolvidos utilizando o Microsoft Access e alguns
 sistemas mais recentes foram desenvolvidos utilizando a linguagem de programação Delphi 6.0
 com acesso ao banco de dados Interbase Firebird 6.0 (gratuito).
 4.3.4.4 Ferramentas de Desenvolvimento
 • Dataflex 3.01 - ferramenta de desenvolvimento para ambientes caracter.
 • Cobol - A versão do Cobol utilizado na PMS é uma ferramenta de desenvolvimento para
 ambientes caracter.
 • Microsoft Access - banco de dados relacional para uso pessoal ou departamental.
 • Delphi - ferramenta orientada a objetos. É um ambiente de desenvolvimento de aplicações para
 os sistemas operacionais da família Windows. As aplicações construídas em Delphi acessam
 bancos de dados relacionais que podem ser desktop (locais na própria máquina onde está a
 aplicação) ou remotos (arquitetura cliente/servidor).
 4.3.5 Tecnologia Web
 Em 2000, o Governo Federal lançou o programa e-governo onde foram traçadas metas em
 relação ao uso eficiente da tecnologia da informação no setor público. O programa tem como
 objetivo agilizar os processos de inclusão digital da população, bem como promover uma maior
 integração entre os diferentes órgãos envolvidos nesse processo. Para tanto se faz necessário o
 cumprimento de quatro estágios:
 7 Empresa Ágape Informática
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 1º estágio: criação de sites para difusão de informações da organização.
 2º estágio: o site recebe informações e dados dos cidadãos, empresas e outros órgãos, tornando
 a comunicação uma via de mão dupla.
 3º estágio: as transações devem possibilitar troca de valores que podem ser quantificáveis. São
 realizadas operações como pagamento de contas e impostos, educação à distância, consultas
 médicas, entre outros.
 4º estágio: portal (índice de sites de governo com centenas de endereços). Será um lugar de
 convergência de todos os serviços prestados pelo governo.
 A PMS empenhada em implementar o programa já alcançou o 2º estágio.
 4.3.5.1 Conexão à Internet usada na PMS
 A conexão à internet na PMS é feita por linha discada, para isso é necessário a disponibilização
 de linha telefônica e computador com placa de modem.
 Está em fase de teste e implementação o acesso à internet via link com a empresa de
 telecomunicações Embratel. A implementação do serviço de acesso dedicado à internet é
 permitida de acordo com solicitação do secretariado por meio de ofício ou comunicação interna. A
 utilização desse modo de conexão traz os seguintes benefícios à PMS:
 • Diminuir custos com telefonia;
 • Aumentar a gama de recursos para atualização dos servidores municipais;
 • Agilizar tarefas e rotinas de atualização das informações junto a bases de dados
 governamentais;
 • Agilizar tarefas e rotinas de atualização do site da PMS;
 • Agilizar tarefas e rotinas de atualização de softwares e drivers de equipamentos utilizados na
 PMS;
 • Oferecer serviços on-line, tais como impressão de segunda via de IPTU e DARFs, dentre
 outros.
 • Identificação e bloqueio do acesso à internet por servidores que utilizarem o serviço de forma
 inadequada.
 • Identificação e bloqueio do acesso à serviços inadequados.
 4.3.5.2 Site da PMS
 A equipe de desenvolvimento WEB tem como objetivo usar a melhor tecnologia para a formatação
 do Site, tornando-o sempre de fácil utilização e melhor visualização, prevendo sempre a melhoria
 do layout e implantação de novos conteúdos e serviços.
 O DTI possui uma equipe responsável pela manutenção, criação e definição de layout, bem como
 pela maioria das informações a serem disponibilizadas na Internet. Essa equipe procura tornar
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 mais interessante, ágil, informativo e de fácil navegação o site da PMS.
 a) Destaques do Site da PMS:
 • Informações sobre a PMS, sua estrutura e serviços prestados;
 • Formulários para impressão;
 • Informações sobre licitações, concursos e editais;
 • Notícias e informações sobre o Município;
 • Publicações, Legislação Municipal e Conselhos Municipais;
 • Divulgação de Ações Sociais;
 • Informações turísticas (agroturismo, restaurantes, hotéis...);
 • Canal de interação entre os munícipes e os órgãos municipais como a Ouvidoria, as
 Secretarias Municipais e o PROCON;
 • Orçamento Participativo e Municipal;
 • História da cidade e galeria de fotos;
 • Investimentos em obras;
 • Trânsito;
 • Projetos Estratégicos.
 b) Atualização do conteúdo do site
 As informações para divulgação são entregues em meio magnético ou impresso sendo colocadas
 no ar no menor prazo possível.
 c) Hospedagem do site
 O site da PMS está hospedado em empresa especializada8, por meio de contrato. A empresa é
 responsável por manter disponível o site da PMS e pela segurança das informações contidas nele.
 Ao DTI cabe a atualização do conteúdo e a administração do site que utiliza o domínio “es.gov.br”
 de responsabilidade do Governo do Estado.
 4.3.5.3 Intranet
 A intranet pode ser definida como o uso de aplicativos desenvolvidos com a mesma tecnologia da
 Internet, funcionando na estrutura interna de rede de uma corporação, podendo ou não existir
 ligação com a Internet. A intranet da PMS é desenvolvida e mantida pela mesma equipe
 responsável pela Internet.
 a) Vantagens da Intranet
 • Redução de custos de impressão, papel, distribuição de software, correio e processamento de
 pedidos;
 • Maior facilidade e rapidez no acesso a informações técnicas;
 8 LOCAWEB
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 • Maior rapidez e facilidade no acesso a localizações remotas;
 • Uma única interface amigável e consistente para aprender e usar;
 • Informação e treinamento imediato;
 • Compartilhamento e reutilização de ferramentas e informações;
 • Redução no tempo de configuração e atualização dos sistemas;
 • Simplificação e/ou redução das licenças de software e outros;
 • Redução de custos de suporte;
 • Compartilhamento de recursos e habilidades.
 b) Informações disponíveis na Intranet da PMS
 • Legislação;
 • Informação sobre Secretarias;
 • Correio interno;
 • Contra-cheque on-line que acessa o banco de dados DBCHEQUE no servidor SRVORACLE;
 • Formulário de suporte;
 • Telefones das Secretarias e das escolas;
 • Informativos;
 • Notícias;
 • Eventos;
 • Informações sobre licitações;
 • Palavra do Prefeito;
 • Palavra do Secretário;
 • Lista de usuários cadastrados no correio interno;
 • Disponibilidade do site da PMS;
 • Modelos úteis (documentos);
 • Informações sobre as Prefeituras do Estado.
 4.3.5.4 Ferramentas de desenvolvimento web
 • Ferramentas Macromedia - esse pacote foi escolhido pela facilidade de integração entre suas
 ferramentas.
 • Dreamweaver - editor de HTML profissional para o desenvolvimento de páginas, sites e
 aplicações para a Internet.
 • Fireworks - solução para produção de projetos gráficos profissionais - cria, edita e anima
 imagens gráficas - para a web.
 • Flash - software que possibilita a criação de conteúdos multimídia de alta qualidade, interativos
 e animados, otimizados para a publicação na Internet, como: botões, banners, jogos,
 formulários, descanso de tela, interfaces de navegação e sites.
 4.3.5.5 Tecnologias usadas no desenvolvimento do site
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 • ASP (Active Server Pages) - é uma tecnologia da Microsoft que disponibiliza um conjunto de
 componentes para o desenvolvimento de páginas Web dinâmicas. Entre os recursos que
 podem ser implementados com ASP, podemos citar:
 - Programação com Visual Basic Script e Java Script;
 - Acesso à banco de dados;
 - Envio de e-mail.
 • Linguagens de programação utilizadas:
 - Javascript;
 - VB Script;
 - HTML;
 - CSS.
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 5 IDENTIFICAÇÃO DAS DEFICIÊNCIAS
 Traçado o cenário atual dos serviços oferecidos pelo DTI, foram identificados problemas
 estruturais que devem ser solucionados para garantir que os objetivos propostos possam ser
 alcançados. São eles:
 • A estrutura física designada para o DTI não é adequada - pois falta espaço, ferramentas e
 mobiliário - e não suporta a demanda.
 • A existência de secretarias e departamentos distantes da sede da PMS cria a necessidade de
 carro disponível, o que nem sempre é possível, e gera deficiência nos atendimentos.
 • A disparidade na quantidade de técnicos e a dependência de grande número de estagiários
 cria um problema de qualidade, principalmente, pela rotatividade dos mesmos.
 • Falta controle da localização dos computadores da PMS, seja no momento de entrega – que é
 feita pelo almoxarifado sem o conhecimento do DTI - seja nas trocas de departamento ou
 secretaria que são realizadas sem o controle do DTI.
 • O controle de licenciamento de software é falho, pois não existe política de fiscalização, nem
 softwares que impossibilitem a instalação de programas aleatoriamente.
 • Rede desestruturada e sem segmentação.
 • Não possui política de segurança.
 • Não existem ferramentas para diagnóstico e avaliação de performance.
 • Os pontos de rede, não possuem identificação nem devida manutenção.
 • Não existem ferramentas específicas para backup.
 • Os servidores existentes não atendem a demanda.
 • Não existe exigência de entrega de documentação dos bancos de dados o que implica em
 dificuldade de manutenção do SGBD Oracle 9i.
 • A PMS não possui base de dados integrada, não é exigido das empresas fornecedoras de
 sistemas corporativos que acessem os dados já existentes, e assim não existe o
 compartilhamento das informações. Isto causa o crescimento da quantidade de dados
 redundantes no banco de dados.
 • Não existe um servidor de replicação do banco de dados, o que pode implicar em parada total
 dos sistemas corporativos, caso seja necessário suspender o serviço do servidor de banco de
 dados. Com o servidor de replicação, caso houvesse tal necessidade, o servidor em
 funcionamento seria substituído imediatamente.
 • O backup, atualmente, não é realizado da forma mais apropriada por falta de equipamento
 adequado.
 • A configuração de memória e HD do servidor não atende a demanda.
 • A solicitação e o desenvolvimento de sistemas departamentais não é normatizado o que cria
 problemas de prazo e priorização no atendimento.
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 • Os sistemas departamentais não possuem documentação nem manual de usuário.
 • Existem sistemas corporativos, cujo código é propriedade da PMS, que não possuem
 documentação.
 • Não existe rotina de acompanhamento dos sistemas já desenvolvidos. Esse acompanhamento
 só é realizado se o usuário solicitar manutenção.
 • A estrutura física para a análise e desenvolvimento dos sistemas é inadequada.
 • Existem sistemas corporativos que ainda utilizam o Sistema Operacional DOS e que os dados
 são armazenados em arquivos texto o que dificulta o compartilhamento “on-line” de
 informações.
 • Necessidade de política para constante atualização de ferramentas registradas de forma a
 manter a legalidade das mesmas e o acesso a suporte.
 • Não existe política para aquisição de material de apoio técnico – livros, apostilas, assinaturas
 de publicações relacionadas.
 • O uso de Linha Discada para conexão à Internet cria instabilidade na navegação, ocupação da
 linha telefônica com alto custo de pulsos telefônicos.
 • Mesmo com a implantação do acesso dedicado alguns serviços são inviáveis, pois, a largura
 de banda do link contratado, de 512 kbs, é insuficiente. Portanto, nesta fase inicial, a utilização
 desse recurso tende a ser exclusivamente para acesso à internet e atualização de softwares e
 driver’s de hardwares.
 • Não existe normatização nas solicitações de inclusão ou atualização de conteúdo do site da
 PMS.
 • Não existe política que assegure a atualização do conteúdo sobre a estrutura física e
 hierárquica da PMS.
 • A intranet é pouco divulgada e subutilizada pelos funcionários da PMS;
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 6 POLÍTICAS E PROJETOS
 Concluído o levantamento e identificadas as deficiências da estrutura atual foi possível pensar as
 políticas e os projetos a serem desenvolvidos e implantados pelo DTI.
 6.1 Política de aquisição
 A política de aquisição de sistemas, softwares, produtos e serviços de informática determina
 normas e padrões que devem ser seguidos pelos outros setores. Com a aplicação destas normas
 e padrões será possível atingir as metas estratégicas relativas à redução de custos, qualidade,
 eficiência, segurança e padronização.
 6.1.1 Hardware
 O DTI determinará padrões para a aquisição de computadores pela PMS. A configuração do
 computador a ser adquirido será baseada no tipo de utilização a que ele estará destinado. Os
 níveis de utilização existentes serão os seguintes:
 Nível I: apenas editor de texto, planilha de cálculo e navegador de internet;
 Nível II: banco de dados e sistemas departamentais;
 Nível III: software de desenvolvimento de sistemas, suporte técnico e sistemas gerenciais
 (database marketing, geoprocessamento e outros);
 Nível IV: dispositivos móveis (notebooks e palms).
 6.1.2 Software
 O uso de software não registrado (pirata) precisa ser impedido. O DTI recomenda a substituição
 de softwares proprietários por seu equivalente livre ou de código aberto. A definição dos softwares
 livres a serem adotados pela PMS e a respectiva estratégia de migração será planejada, assim
 como a aquisição periódica das licenças dos softwares proprietários que serão mantidos. O uso
 do software livre é apoiado pelo Governo Federal e elimina o custo de aquisição de licenças.
 Software livre se refere à liberdade dos usuários executarem, copiarem, distribuírem, estudarem,
 modificarem e aperfeiçoarem o software. Mais precisamente, ele se refere a quatro tipos de
 liberdade para os usuários do software:
 • A liberdade de executar o programa para qualquer propósito (liberdade n° 0).
 • A liberdade de estudar como o programa funciona e adaptá-lo para as suas necessidades
 (liberdade n° 1). Acesso ao código-fonte é um pré-requisito para esta liberdade.
 • A liberdade de redistribuir cópias de modo a ajudar o seu próximo (liberdade n° 2).
 • A liberdade de aperfeiçoar o programa e liberar os seus aperfeiçoamentos, de modo que toda a
 comunidade se beneficie (liberdade n° 3). Acesso ao código fonte é um pré-requisito para esta
 liberdade.
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 O DTI promoverá campanhas de conscientização sobre o uso de softwares legalizados, inclusive
 divulgando as sanções cabíveis aos infratores.
 6.1.3 Sistemas
 Desenvolvimento e aquisição de sistemas devem seguir padrões estabelecidos pelo DTI. Os
 padrões, em linhas gerais, são divididos entre corporativo e departamental:
 Será adotado o processo de engenharia de software Rational Unified Process (RUP). Este
 processo é um conjunto das melhores práticas de desenvolvimento de sistemas que englobam as
 disciplinas:
 • Modelagem de Negócios;
 • Requisitos;
 • Análise e Projeto;
 • Implementação;
 • Teste;
 • Implantação;
 • Configuração e Gerenciamento de Mudanças;
 • Gerência de Projeto e Ambiente.
 Para documentação do sistema será adotada a UML com auxílio da ferramenta case Rational
 Rose.
 Sistemas corporativos: Metodologia baseada em RUP e UML, Programação Java J2EE, interface
 HTML e Banco de dados Oracle.
 Sistemas departamentais e páginas web: Programação em PHP, interface HTML e Banco de
 dados Oracle ou Firebird, conforme a necessidade.
 Os projetos de desenvolvimento ou de aquisição de sistemas devem ser baseados em Pontos de
 Função. Esta técnica permite estabelecer critérios de comparação entre sistemas de fornecedores
 diferentes, oferecendo um critério objetivo para a tomada de decisões. No caso de
 desenvolvimento, a técnica de Ponto de Função mede o tamanho do projeto e serve como base
 para a estimativa do prazo.
 Os sistemas que já se encontram em produção permanecem sem mudanças. Não há necessidade
 de migração imediata para as novas tecnologias.
 6.2 Política de requisição de serviço
 6.2.1 Serviço de desenvolvimento de Sistemas
 A solicitação dos sistemas deverá ser feita pelos departamentos através de Comunicação Interna
 (CI) contendo, no mínimo, as seguintes informações:
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 • Nome da Secretaria e do Departamento solicitante;
 • Nome do responsável pela solicitação e seu telefone de contato;
 • Breve descrição do sistema;
 • Justificativa da necessidade do sistema.
 6.2.2 Serviço de atualização e disponibilização de informações na Web
 É necessário que se desenvolvam as normas e os procedimentos para a solicitação de inclusão e
 alteração de informações no site e na intranet da PMS.
 Para garantir que as informações relacionadas à estrutura física e hierárquica da PMS estejam
 sempre atualizadas no Site / Intranet será firmada parceria com as secretarias municipais.
 6.2.3 Serviço de suporte
 Deve ser garantido o cumprimento das normas já descritas no item 5.3.1.1.
 6.3 Política de avaliação do serviço prestado
 Serão adotadas ferramentas de medição para os serviços prestados pelo DTI.
 6.3.1 Suporte Técnico
 O suporte técnico implantará um software de gestão capaz de organizar a fila de chamados, emitir
 alertas em caso de atraso no atendimento e emitir informações gerenciais.
 6.3.2 Usuário participativo
 Será formado um grupo com representantes de todas as secretarias. Este grupo tem como
 objetivo avaliar os serviços solicitados ao DTI e principalmente, apontar as prioridades da
 tecnologia da informação na PMS.
 6.4 Política de aperfeiçoamento
 6.4.1 Recursos Humanos
 Deverá ser instituída uma política de treinamento privilegiando a certificação profissional
 relacionada às tecnologias adotadas pela PMS. Essa certificação se refere tanto ao treinamento
 do usuário comum, quanto à qualificação dos profissionais de informática com o objetivo de
 acompanhar as inovações tecnológicas.
 6.4.2 Biblioteca
 O DTI precisa montar e atualizar sistematicamente o material de apoio técnico, criando assim uma
 biblioteca setorial.
 6.5 Política de segurança
 A política de segurança é um instrumento importante para proteger uma organização contra
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 ameaças à segurança da informação que a ela pertence ou que está sob sua responsabilidade.
 Uma ameaça à segurança é compreendida neste contexto como a quebra de uma ou mais de
 suas três propriedades fundamentais: confidencialidade, integridade e disponibilidade.
 Visando garantir esses fundamentos, está em estudo a terceirização de toda a parte lógica da
 rede da PMS e a viabilidade da criação de uma DeMilitarized Zone (DMZ) que é um segmento de
 rede com acesso altamente restrito e que permite o acesso de outros servidores à rede da PMS
 com segurança.
 6.5.1 Uso dos recursos de informática
 Deve ser criada uma política de uso dos recursos de informática, regulando as questões de
 confidencialidade, responsabilidade e segurança dos dados. Esta política terá ampla divulgação a
 cada funcionário com acesso a recursos de informática.
 A política de segurança não define procedimentos específicos de manipulação e proteção da
 informação, mas atribui direitos e responsabilidades às pessoas (usuários, administradores de
 redes e sistemas, funcionários, gerentes, etc.) que lidam com essa informação. Desta forma, elas
 sabem quais as expectativas que podem ter e quais são as suas atribuições em relação à
 segurança dos recursos computacionais com os quais trabalham. Além disso, a política de
 segurança também estipula as penalidades às quais estão sujeitos aqueles que a descumprem.
 Uma cartilha de segurança será desenvolvida para conscientização dos usuários da rede PMS.
 Este documento deve orientar os procedimentos que visam aumentar a segurança do computador
 e da rede.
 6.5.2 Acesso à Internet
 O acesso à Internet será feito pelo link dedicado e seguro, ficando o acesso via modem proibido
 por ser mais caro, mais lento e totalmente inseguro.
 6.6 Compartilhamento de informações
 O compartilhamento de dados é essencial para a geração de relatórios com informações
 gerenciais. Para que isso aconteça na PMS, com mais eficiência e segurança, é necessário:
 • Substituição do servidor atual de banco de dados por 2 (dois) servidores idênticos, com
 configurações mais avançadas que o atual. Um servidor conterá a base de dados da PMS e o
 outro será sua réplica.
 • Aquisição da versão do SGBD Oracle 10g Standard Edition One, que apresenta os seguintes
 recursos:
 • Reformular e reorganizar a estrutura dos bancos de dados no SGBD Oracle 10g Standard
 Edition One.

Page 29
						
						

PDI: planejamento estratégico da tecnologia da informação na Serra
 29
 6.7 Política de expansão ordenada da rede
 Para a expansão ordenada da rede da PMS é necessária a criação de subnets, isto é, dividir a
 rede criando sub-redes e diminuindo o número de hosts. Este procedimento contribuirá para o
 melhor aproveitamento do uso dos endereços Ips, facilitará a realização das atividades de
 gerência da rede, sobretudo na questão da segurança.
 6.8 Política de Infra-estrutura
 A seguir, estão enumeradas algumas questões fundamentais que, precisam ser consideradas no
 PDI para a construção de um ambiente adequado ao desenvolvimento da tecnologia da
 informação. Estas questões foram percebidas durante a elaboração do PDI, mas, por dependerem
 do envolvimento dos gestores de políticas da PMS, foram elencadas neste momento, à parte das
 ações que têm como principal promotor o DTI.
 6.8.1 DTI
 A estrutura física do DTI deve ser modificada e ampliada, considerando-se que a sala onde se
 localiza o departamento é pequena e que as necessidades das equipes internas são específicas;
 6.8.2 Recursos Humanos
 O recurso humano existente para a área de informática é numericamente insuficiente. Houve
 concurso público para a contratação de analistas de sistemas e técnicos de informática no ano de
 2004, mas o mesmo não resolveu definitivamente o problema de falta de profissionais. Alguns dos
 motivos que agravaram o problema foram:
 - Disponibilização de vagas não segmentada para as várias áreas atendidas pelo DTI. Por
 exemplo, todos os candidatos selecionados para as vagas de curso superior atuavam na
 área de análise de sistemas, ficando prejudicadas as demais áreas como: web, rede e
 banco de dados.
 - Não foram preenchidas todas as vagas, pois os candidatos aprovados não satisfizeram os
 requisitos especificados no edital do concurso.
 A contratação de estagiários foi a maneira encontrada para incrementar o recurso humano
 existente no DTI. No entanto, esse procedimento precisa ser mais bem planejado, pois apresenta
 algumas falhas. A baixa remuneração, em relação ao mercado, para os estagiários da área de
 informática acarreta uma grande rotatividade e às vezes, a contratação de estudantes de outras
 áreas. Essa situação gera irregularidade na qualidade do serviço prestado pelo DTI, pois, se gasta
 muito tempo com o treinamento dos novos estagiários para “perdê-los” quando eles se tornam
 qualificados.
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 6.8.3 Suporte
 Devido à descentralização das secretarias da PMS é indispensável, para o atendimento eficiente
 dos chamados de suporte, a aquisição de um veículo automotor que fique à disposição exclusiva
 do DTI. A compra deste veículo já está prevista no orçamento anual de 2005.
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 7 O ORÇAMENTO MUNICIPAL PARA A TECNOLOGIA DA INFORMAÇÃO
 O atual procedimento para a aquisição de equipamentos, softwares e serviços de informática
 precisa ser revisto. Os equipamentos de informática são comprados de forma descentralizada
 pelas diversas secretarias criando transtornos para o eficiente uso dos recursos da tecnologia da
 informação. Esta forma de aquisição permite que as secretarias se sintam proprietárias do
 equipamento, já que este constou no seu orçamento. No entanto, isso dificulta a avaliação da
 finalidade da compra, a determinação da configuração do equipamento que será adquirido e o
 remanejamento entre os departamentos e secretarias criando situações de disparidade entre o
 uso e a capacidade dos mesmos e aumentando o risco de gastos desnecessários.
 Para o eficiente uso dos recursos da tecnologia da informação, já na elaboração do orçamento
 municipal para 2006, o DTI terá autonomia e a responsabilidade de elaborar todo o orçamento
 relacionado aos equipamentos, softwares e serviços de informática. Para tanto deverão ser
 criados mecanismos para a identificação e avaliação da demanda em cada secretaria, de forma a
 possibilitar o remanejamento e a estimativa de aquisições futuras.
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 8 SÍNTESE DAS AÇÕES
 (continua)
 Política Projeto Ação Prazo de Execução
 Equipe Responsável
 Determinar as configurações dos computadores para cada nível de uso do computador
 Todo dia 31/01 e 31/07
 Suporte
 Garantir que a especificidade dos diferentes níveis de configurações dos computadores seja respeitada
 Contínuo Diretor do DTI Hardware
 Criar mecanismo de controle da localização dos equipamentos de informática desde a aquisição e ao longo da sua vida útil.
 Contínuo Suporte
 Elaborar projeto para adoção de software livre 30/03/2005 Analistas de
 Sistemas Desenvolver estratégia de migração para software livre 30/03/2005 Analistas de
 Sistemas Avaliar a necessidade e autorizar a aquisição de softwares demandados pelas diversas secretarias
 Contínuo Diretor do DTI
 Fazer levantamento dos softwares utilizados nas diversas secretarias identificando sua procedência (legal / ilegal).
 28/02/2005 Suporte
 Desenvolver projeto de campanha de conscientização sobre softwares piratas.
 30/03/2005 Suporte
 Elaborar material para a campanha de conscientização sobre softwares piratas.
 30/03/2005 Suporte
 Fiscalizar e coibir a instalação de softwares ilegais Contínuo Suporte
 Software
 Planejar a realização das atualizações (upgrade) dos softwares utilizados nas diversas secretarias para a inclusão no orçamento anual do próximo exercício.
 Todo dia 30/09 Suporte
 Exigir documentação dos bancos de dados criados por sistemas adquiridos ou desenvolvidos.
 Contínuo Analistas de Sistemas
 Garantir que os padrões tecnológicos dos sistemas adquiridos e desenvolvidos estejam de acordo com os parâmetros estabelecidos no PDI.
 Contínuo Diretor do DTI
 Aquisição e Controle
 Sistemas
 Avaliar obrigatoriamente todos os sistemas a serem adquiridos com base em Ponto de Função
 Contínuo Analistas de Sistemas
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 (continua)
 Política Projeto Ação Prazo de Execução
 Equipe Responsável
 Desenvolvimento de Sistemas
 Garantir que as normas para desenvolvimento de sistemas apontadas neste PDI sejam cumpridas.
 Contínuo Analistas de Sistemas
 Desenvolver normas e procedimentos de solicitação de inclusão e alteração de informações no site / intranet.
 28/02/2005 Web
 Garantir que as normas e procedimentos para solicitação de inclusão ou alteração de informações no site / intranet sejam cumpridas.
 Contínuo Web Atualização e disponibilização
 de informações na Web Criar parceria com as secretarias
 municipais de forma a garantir a atualização das informações relacionadas a estrutura física e hierárquica da PMS no site / intranet
 A partir de 30/03/2005 Web
 Usuário Participativo
 Garantir o agendamento das reuniões do Usuário Participativo para a definição da prioridade na execução dos serviços do DTI.
 Contínuo Diretor do DTI
 Requisição de Serviço
 Suporte Garantir o cumprimento das normas já existentes e descritas no item 5.3.1.1 deste PDI.
 Contínuo Suporte
 Desenvolver e implantar projeto de atualização do software de gestão dos chamados
 30/04/2005 Analistas de Sistemas
 Suporte Técnico Utilizar o software de gestão de chamados
 A partir de 01/05 -
 contínuo Suporte
 Formar grupo de usuários com representantes das secretarias para discutir a eficiência dos serviços prestados pelo DTI e a prioridade de execução.
 31/06/2005 Diretor do DTI
 Avaliação de Serviço
 Usuário Participativo
 Garantir a periodicidade das reuniões do grupo de usuários
 A partir de 31/06/2005 -
 contínuo Diretor do DTI
 Planejar a realização de capacitação dos usuários para utilização dos softwares adquiridos e suas atualizações e a sua inclusão no orçamento anual do próximo exercício.
 Todo dia 30/09 Diretor do DTI
 Recursos Humanos Planejar a realização de qualificação
 dos profissionais de informática quanto às inovações tecnológicas importantes para a PMS e a sua inclusão no orçamento anual do próximo exercício.
 Todo dia 30/09 Diretor do DTI
 Atualização
 Biblioteca
 Criar e manter atualizada biblioteca com material de apoio técnico - livros, apostilas, publicações relacionadas – para as várias equipes do DTI
 Contínuo Diretor do DTI
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 (conclusão)
 Política Projeto Ação Prazo de Execução
 Equipe Responsável
 Elaborar o projeto de uso dos recursos de informática garantindo a confidencialidade, responsabilidade e segurança dos dados, bem como definir penalidades para os infratores.
 30/03/2005 Rede
 Desenvolver projeto de campanha de conscientização sobre a política de segurança.
 30/03/2005 Rede Uso dos Recursos
 Elaborar material para a campanha de conscientização sobre a política de segurança.
 30/03/2005 Rede
 Garantir que o acesso à internet seja feito exclusivamente pelo link dedicado.
 A partir de 28/02/2005 Web
 Segurança
 Acesso a Internet
 Criar DeMilitarized Zone (DMZ) A definir Rede Substituir o atual servidor de banco de dados por dois servidores para que um contenha a base de dados e o outro seja sua réplica.
 2005 Diretor do DTI
 Adquirir a nova versão Oracle 10g Standard Edition One 2005 Banco de Dados Banco de Dados Desenvolver projeto de reformulação da organização dos bancos de dados no SGBD Oracle 10g Standard Edition One
 60 dias a partir da
 aquisição da nova versão
 do Oracle
 Banco de Dados
 Compartilhamento de Informações
 Sistemas
 Garantir que todo sistema adquirido compartilhe os dados disponíveis nos bancos de dados já existentes na PMS
 Contínuo Analistas de Sistemas
 Desenvolver projeto para a criação de sub-redes 30/03/2005 Rede
 Desenvolver projeto para a identificação dos pontos de redes 30/03/2005 Rede
 Expansão Ordenada da
 Rede Rede
 Elaborar política de terceirização da parte lógica da rede
 1º semestre de 2005 Diretor do DTI
 Suporte
 Adquirir veículo automotor que fique à disposição exclusiva do DTI, para o atendimento de chamados locali-zados fora das imediações do prédio da SEPLAE
 Previsto no orçamento anual de
 2005
 Secretário de Planejamento
 Estratégico
 DTI Modificar e ampliar a estrutura física do DTI 2005
 Secretário de Planejamento
 Estratégico Realizar concurso para a contratação de profissionais para as áreas específicas do DTI
 2005 SEAD
 Garantir que as vagas do concurso contemplem todas as áreas necessárias ao DTI
 2005 SEPLAE
 Infra-Estrutura
 Recursos Humanos
 Garantir a contratação de estagiários que sejam estudantes da área de informática
 contínuo SEPLAE
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 9 CONSIDERAÇÕES FINAIS
 A PMS, em menos de uma década, ampliou consideravelmente seus serviços e equipamentos de
 tecnologia da informação. A rede de computadores abrangia poucos departamentos de algumas
 secretarias que estavam nos prédios: Palácio Municipal, Prédio SEDUR / SEPLAN / SEDEC,
 Prédio SEAD / Protocolo, Prédio SEFI / Cadastro Técnico Municipal e Prédio SEAD / Recursos
 Humanos. Hoje, a rede integra a maioria das Secretarias e o número de microcomputadores é 416
 cerca de 700% maior que no ano de 1997.
 O site da PMS, em funcionamento desde 2001, tem evoluído e hoje é um eficiente instrumento de
 divulgação dos serviços e ações da PMS, bem como um canal permanente de diálogo entre o
 cidadão e o poder executivo.
 A idéia da elaboração do PDI veio com a percepção da evolução na área de tecnologia da
 informação e da impossibilidade deste crescimento prosseguir de maneira desordenada. Na
 elaboração do PDI foram apontadas ações estratégicas que estão pontuadas no item “Síntese das
 Ações” deste PDI.
 A comissão do PDI sabe que muitas questões ainda não foram contempladas, mas compreende
 também que o planejamento deve ser uma tarefa contínua. A partir da elaboração desta primeira
 versão do Plano, cujas ações devem ser implementadas no ano de 2005, a comissão fica
 responsável pelo acompanhamento, monitoramento e avaliação do desenvolvimento das ações
 propostas em reuniões mensais e pela revisão anual com a proposição de ações para o próximo
 exercício.
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